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1. INTRODUCCION
1.1 Consideraciones

Politica de Certificacidn (PC) es el conjunto de reglas que definen la aplicabilidad de un certificado en
una comunidad y/o en alguna aplicacion, con requisitos de seguridad y utilizacién comunes, es decir,
en general una Politica de Certificacién debe definir la aplicabilidad de tipos de certificado para
determinadas aplicaciones que exigen los mismos requisitos de seguridad y formas de usos.

La Declaracién de Précticas de Certificacion (DPC) es definida como un conjunto de practicas
adoptadas por una Autoridad de Certificacién para la emision de certificados. En general contiene
informacién detallada sobre su sistema de seguridad, soporte, administracion y emision de los
Certificados, ademas de sobre la relacion de confianza entre el Firmante/Suscriptor o Tercero que
confia y la Autoridad de Certificaciéon. Deben ser documentos comprensibles y sdlidos, que
proporcionan una descripcion exacta de los servicios ofertados, procedimientos detallados de la
gestion del ciclo de vida de los certificados, etc.

La entidad CAMERFIRMA COLOMBIA y su correspondiente jerarquia de certificacién asociada serdn
referidas en este documento de DPC con el término de “SubCA” y debera seguir lo indicado en esta
DPC. En aquellos aspectos en los que CAMERFIRMA emplee un proveedor de servicios de
certificacién, se entenderan las obligaciones de la SubCA son aplicables a dicho proveedor a través
del acuerdo contractual suscrito entre ambas partes.

1.2 Estandares Generales

En este documento se especifica la Declaracién de Practicas de Certificacion (en adelante DPC) y las
Politicas de Certificacion que la SubCA de Nivel 1 “AC CAMERFIRMA COLOMBIA” y la SubCA de Nivel
2 “SubCa Camerfirma Colombia”, han establecido para la emisién de certificados y se basa en la
especificacion de los siguientes estandares:

e RCF 3647 — Internet X.509 Public Key Infrastructure Certificate Policy, de IETF

e RFC 3739 - Internet X.509 Public Key Infrastructure: Qualified Certificates Profile, de IETF

e RFC5280-Internet X.509 Public Key Infrastructure. Certificate and Certificate Revocation List
(CRL), de IETF

e TS101456VI.2.1Policy requirements for certification authorities issuing qualified certificate,
de ETSI

e TS 102 042 VI. 1.1 Policy requirements for certification authorities issuing public key
certificate, de ETSI

e TS 102 023 VI.2.1 Policy requirements for time-stamping authorities, de ETSI Equivalente
técnicamente al RFC 3628 de IETF

Se ha tenido también en cuenta las recomendaciones del documento técnico Security CWA 14167-1
Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures - Part 1:
System Security Requirements.

De igual modo, se han incorporado en este documento las practicas de certificacion y politicas de
certificados para los certificados de Estampa Cronoldgica de Tiempo, Servidor Seguro-SSL y Estampa
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de Tiempo emitidos desde la jerarquia Chambers of Commerce Root gestionada por AC Camerfirma
S.A.

Esta DPC se encuentra en conformidad con las Politicas de Certificacion de los diferentes certificados
emitidos por la SubCA que vienen indicados en el apartado siguiente, asi como con las leyes que
regulan la emision de la firma digital en Espafia y Colombia.

1.2.1  lJerarquia

La jerarquia que gestiona las Autoridades de Certificacién Subordinadas que se encuentran regidas
por esta DPC. Ambas ACs Subordinadas forman parte de la jerarquia de certificacion de la Autoridad
de Certificacién espafiola AC Camerfirma SA, que estd compuesta por diversas Autoridades de
Certificacion (en inglés AC o Certification Authority).

GLOBAL CHAMBERSIGN

ROOTAC ROOT - 2016

AC CAMERFIRMA AC CAMERFIRMA

COLOMBIA

SUBCA SUB CA CAMERFIRMA
CAMERFIRMA COLOMBIA

1.2.2 Autoridad de Certificacion Raiz

Se denomina Autoridad de Certificacion Raiz (o AC Root) a la entidad dentro de la jerarquia que emite
certificados a otras Autoridades de Certificacion, y cuyo certificado de clave publica ha sido
autofirmado. Su funcién es firmar el certificado de las otras AC pertenecientes a la Jerarquia de
Certificacion. En el caso que nos ocupa, los datos de identificacién del Certificado Raiz actual de AC
Camerfirma SA son:

CN GLOBAL CHAMBERSIGN ROOT - 2016

Identificador de la clave 1139 A49F 8484 AAF2 D90D 985E C474 1A65 DD5D 94E2
Valido desde 14 de abril de 2016

Valido hasta 8 de abril de 2040

Longitud de clave RSA 4096 bits
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Esta Jerarquia esta creada por AC Camerfirma SA para la emisién de certificados bajo proyectos
concretos a nivel internacional, con una/s determinada/s Entidad/es entre las que se encuentra la
SubCA.

De igual modo, los datos de identificacién del Certificado Raiz actual de AC Camerfirma SA empleado
para los certificados de: Servidor Seguro-SSL, Firma de Cédigo y Sello de Tiempo son:

CN Chambers of Commerce Root — 2008

Identificador de la clave ~ F924 ACOF B2B5 F879 COFA 6088 1BC4 D94D 029E 1719
Vélido desde 1 de agosto de 2008

Vélido hasta 31 de julio de 2038

Longitud de clave RSA 4096 bits

1.2.3  Autoridad de Certificacion Intermedia de Nivel 1

Se llama Intermedia de Nivel 1 o Autoridad de Certificacién Subordinada a la entidad de certificacion
dentro de la jerarquia que emite los Certificados Intermedios de Nivel 2 y su certificado de clave
publica ha sido firmado digitalmente por la Autoridad de Certificacion Raiz GLOBAL CHAMBERSIGN
ROQT - 2016.

En el presente caso, los datos de identificacion del actual Certificado Intermedio de Nivel 1, generado
y gestionado por AC Camerfirma SA a través del cual emite los Certificados Intermedios de Nivel 2, se
detallan a continuacion:

CN AC CAMERFIRMA COLOMBIA

Identificador de la clave  394F 613C 7852 6BF4 FF42 3094 5FC4 7ECC 9762 E6E4
Valido desde 20 de octubre de 2019

Valido hasta 20 de octubre de 2040

Longitud de clave RSA 4096 bits

El OID de AC CAMERFIRMA COLOMBIA es: 2.5.30.35.0 (Any Policy). Adicionalmente, se presentan los
certificados Intermedia de Nivel 1 que emiten los certificados de, Servidor Seguro-SSL, Firma de
Cdédigo y Sello de Tiempo bajo la jerarquia Chambers of Commerce Root:

CN Camerfirma Corporate Server Il - 2015

Identificador de la clave  63E9 FOFO 5600 6865 B021 6COE 5CD7 1908 9D08 3465
Valido desde Jueves 15 de enero de 2015

Vélido hasta Martes 15 de diciembre de 2037

Longitud de clave RSA 4096 bits

CN Camerfirma TSA Il — 2014

Identificador de la clave  OE31 4D5D E9E1 C25C 5BBC F52B 05BA AF47 0D16 ABDC
Valido desde Lunes 16 de marzo de 2009

Valido hasta Martes 15 de diciembre de 2037

Longitud de clave RSA 4096 bits
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1.2.4 Autoridad de Certificacidon Intermedia de Nivel 2

Se llama Intermedia de Nivel 2 o Autoridad de Certificacion Subordinada a la entidad de certificacion
dentro de la jerarquia que emite los certificados de entidad de los usuarios finales, y su certificado
de clave publica ha sido firmado digitalmente por la Autoridad de Certificacion Intermedia de Nivel 1
AC CAMERFIRMA COLOMBIA.

Este certificado Intermedio de Nivel 2 también ha sido generado por AC Camerfirma S.A., pero sera
gestionado por la SubCA como Entidad de Certificacion acreditada en Colombia para emitir los
certificados finales a suscriptores. En este caso, AC Camerfirma S.A. actuara como prestador de
servicios de certificacion para la SubCA ubicada en Colombia.

La SubCA tiene las siguientes Autoridades de Certificacion Intermedia de Nivel 2, cuya informacién
mas relevante es:

CN CAMERFIRMA COLOMBIA SAS CERTIFICADOS - 001
Identificador de la clave ~ CAMERFIRMA COLOMBIA

Valido desde 12 de noviembre 2019

Valido hasta 4 de noviembre 2031

Longitud de clave RSA 4096 bits

CN CAMERFIRMA COLOMBIA SAS CERTIFICADOS - 002
Identificador de la clave ~ CAMERFIRMA COLOMBIA

Valido desde 12 de noviembre 2019

Valido hasta 4 de noviembre 2031

Longitud de clave RSA 4096 bits

1.2.5 Certificados de usuarios finales

La SubCA expide una serie de certificados digitales orientados a satisfacer las necesidades de sus
clientes, en funcion de sus lineas de negocio mediante su Autoridad de Certificacién Intermedia de
Nivel 2 indicada en el apartado anterior.

Los Certificados Digitales que emite la SubCA son los siguientes:

e Certificado de Persona Juridica

Se trata de un certificado digital emitido a favor de una Entidad juridica que podra ser utilizado
cuando se admita en las relaciones que mantenga la persona juridica con las Administraciones
publicas o en la contratacion de bienes o servicios que sean propios o concernientes a su giro o trafico
ordinario. El solicitante del certificado deberd tener capacidad para representar a la entidad titular
del certificado.

e Certificado de Persona Natural

El certificado digital de persona natural sirve exclusivamente para que una persona natural se
identifigue como tal y su uso se restringe para realizar todo tipo de tramites como Persona Natural
como son firmar mensajes de datos y/o documentos.
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e Certificado de Pertenencia a Empresa

El certificado digital de pertenencia a entidad garantiza la identidad de la persona fisica titular del
certificado, asi como su vinculacion a una determinada Entidad en virtud del cargo que ocupa en la
misma.

e Certificado de Representante legal

El certificado digital de representante es emitido a favor de una persona fisica representante de una
determinada Entidad. El titular del certificado se identifica no Unicamente como persona fisica
perteneciente a una empresa, sino que afiade su cualificacion como representante legal o apoderado
general de la misma.

La solicitud de un certificado de representante estd limitada Unicamente a los representantes legales
(administradores) para actuar en nombre y representacion de la Entidad.

e Certificado de Funcion Publica

Certificado emitido a una persona fisica que pertenece al servicio de la Administracién Publica,
permite identificarla en el ejercicio de sus funciones. En concreto, el certificado confirma la identidad
del Empleado Publico, la identidad de la entidad publica y la vinculacién que el empleado publico
tiene con esta. Unicamente otorgard a su titular las facultades que posee por en el desempefio de
sus competencias, de su trabajo o de los servicios prestados para la entidad publica correspondiente.
Este certificado contiene en sus campos la referencia al cargo o puesto y al drea o unidad de destino,
pero no informa acerca de la existencia de poderes de representacion.

e Certificado de Apoderado

Certificado que se emite a favor de una persona fisica que ostenta poderes de representacién
especiales dentro de la Entidad (CON o SIN personalidad Juridica), es decir, poderes limitados a
determinado/s ambito/s de actuacion o facultades. Dicho certificado sirve principalmente para firmar
documentos (contratos, actas, comunicaciones, instrucciones, etc...) en nombre y representacion de
la Entidad en el ambito estricto de las facultades de actuacién del apoderado. Este certificado
contiene en sus campos los datos del poder notarial con lo que el tercero que confia puede tener
conocimiento de la existencia de un poder y por tanto de las posibles limitaciones en la facultad de
representacion del firmante. Al respecto, es el titular del certificado el responsable de utilizarlo
conforme a sus poderes.

¢ Sello de Tiempo (Estampado Cronoldgico)

El time stamping o sellado de tiempo es el complemento ideal a la seguridad que ofrecen los
certificados digitales de identidad. Mediante la aplicacion del sellado de tiempo garantizamos el
momento exacto en el que se produjo la firma de un documento. El Servicio de Sellado de Tiempo de
AC Camerfirma esta basado en la especificacion del estdandar RCF 3161— Internet X. 509 Public Key
Infrastructure, ETSI TS 102 023, Time-Stamp Protocol, Electronic Signatures and Infrastructures (ESI)
Policy requirements for time-stamping authorities y ETSI TS 101 861, Time stamping profile.
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Actualmente el servicio de sincronizacion de tiempos de Camerfirma esta sincronizado con la hora
legal para Colombia provista por el Instituto Nacional de Metrologia de Colombia.

Los siguientes certificados no se encuentran dentro del alcance de acreditacion ONAC:

e Certificado de Servidor Seguro SSL

Emitidos a aplicativos servidores de paginas HTML en Internet mediante protocolo SSL/TLS o HTTPS.
Este protocolo es necesario para la identificacion y el establecimiento de canales seguros entre el
navegador del usuario o tercero que confia y el servidor de paginas HTML del Firmante/Suscriptor.

1.2.6 Autoridad de las politicas

La actividad de la SubCA podra ser sometida a la inspeccion de la Autoridad de las Politicas (PA) o por
personal delegado por la misma.

Para las jerarquias descritas en este documento la Autoridad de las Politicas es el departamento
juridico de la SubCA. El departamento juridico de la SubCA constituye por lo tanto la Autoridad de las
Politicas (PA) de las Jerarquias y Autoridades de Certificacion descritas anteriormente siendo
responsable de la administracién de la DPC.

Puede contactar con la Autoridad de las Politicas (PA) en:

Nombre Camerfirma Colombia
Direccién  Calle 37 N. 16-29 Oficina 04, Bogota D.C

Teléfono +57 305 298 6580
URL https://camerfirma.com.co/

En lo que se refiere al contenido de esta DPC, se considera que el lector conoce los conceptos basicos
de PKI, certificacién y firma digital, recomendando que, en caso de desconocimiento de dichos
conceptos, el lector se informe a este respecto. En la Web de la SubCA se puede encontrar
informacidn general sobre el uso de la firma digital y los certificados digitales.

1.3 Acrénimos y definiciones
1.3.1. Acrénimos

AC: Autoridad de Certificacién

RA: Autoridad de Registro

CPS: Certification Practice Statement. Declaracion de Practicas de Certificacion
CRL: Certificate Revocation List. Lista de certificados revocados

CSR: Certificate Signing Request. Peticién de firma de certificado

DES: Data Encryption Standard. Estandar de cifrado de datos

DN: Distinguished Name. Nombre distintivo dentro del certificado digital

DPC: Declaracién de Practicas de Certificacion

DSA: Digital Signature Algorithm. Estandar de algoritmo de firma
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DSCF: Dispositivo seguro de creacion de firma

DSADCEF: Dispositivo seguro de almacén de datos de creacién de firma

FIPS: Federal Information Processing Standard Publication

IETF: Internet Engineering Task Force

ISO: International Organization for Standardization. Organismo Internacional de Estandarizacién
ITU: International Telecommunications Union. Unién Internacional de Telecomunicaciones
LDAP: Lightweight Directory Access Protocol. Protocolo de acceso a directorios

OCSP: On-line Certificate Status Protocol. Protocolo de acceso al estado de los certificados
OID: Object Identifier. Identificador de objeto

PA: Policy Authority. Autoridad de Politicas

PC: Politica de Certificacion

PIN: Personal Identification Number. Niumero de identificacién personal

PKI: Public Key Infrastructure. Infraestructura de clave publica

RSA: Rivest-Shamir-Adleman. Tipo de algoritmo de cifrado

SHA: Secure Hash Algorithm. Algoritmo seguro de Hash
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SSL: Secure Sockets Layer. Protocolo disefiado por Netscape y convertido en estdndar de la red,

permite la transmision de informacion cifrada entre un navegador de Internet y un servidor.

TCP/IP: Transmission Control. Protocol/Internet Protocol. Sistema de protocolos, definidos en el
marco de la IEFT. El protocolo TCP se usa para dividir en origen la informacion en paquetes, para
luego recomponerla en destino. El protocolo IP se encarga de direccionar adecuadamente la

informacién hacia su destinatario.

1.3.2. Definiciones

e Autoridad de Certificacién: Es la entidad responsable de la emision, y gestion de los
certificados digitales. Actlia como tercera parte de confianza entre el Sujeto/Firmante y la

Parte Usuaria, vinculando una determinada clave publica con una persona.

e Autoridad de politicas: Persona o conjunto de personas responsable de todas las decisiones
relativas a la creacién, administracion, mantenimiento y supresién de las politicas de

certificacién y CPS.

e Autoridad de Registro: Entidad responsable de recibir las solicitudes relacionadas con
certificacién digital, para registrar las peticiones que hagan los solicitantes para obtener un
certificado, comprobar la veracidad y correccién de los datos que aportan los usuarios en las
peticiones, enviar las peticiones que cumplen los requisitos a una CA para que sean

procesadas.

e Certificacion cruzada: El establecimiento de una relacién de confianza entre dos AC’s,
mediante el intercambio de certificados entre las dos en virtud de niveles de seguridad

semejantes.
e Certificado: Archivo que asocia la clave publica con algunos datos identificativos
Sujeto/Firmante y es firmada por la AC.

del

e Clave publica: Valor matematico conocido publicamente y usado para la verificacion de una

firma digital o el cifrado de datos. También llamada datos de verificacion de firma.
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e Clave privada: Valor matematico conocido Unicamente por el Sujeto/Firmante y usado para
la creacion de una firma digital o el descifrado de datos. También llamada datos de creacion
de firma. La clave privada de la AC serd usada para firma de certificados y firma de CRL

e CPS: Conjunto de practicas adoptadas por una Autoridad de Certificacion para la emisién de
certificados en conformidad con una politica de certificacion concreta.

e CRL: Archivo que contiene una lista de los certificados que han sido revocados en un periodo
de tiempo determinado y que es firmada por la AC.

e Datos de Activacidon: Datos privados, como PIN o contrasefias empleados para la activacién
de la clave privada

e Declaracién de Practicas de Certificacion: Documento oficial presentado por Camerfirma
Colombia, en el cual define normas y practicas de la Autoridad de Certificacion para la
prestacién de los servicios de certificacion digital.

e DSADCF: Dispositivo seguro de almacén de los datos de creacion de firma. Elemento software
o hardware empleado para custodiar la clave privada del Sujeto/Firmante de forma que solo
él tenga el control sobre la misma.

e DSCF: Dispositivo Seguro de creacién de firma. Elemento software o hardware empleado por
el Sujeto/Firmante para la generacion de firmas electrdnicas, de manera que se realicen las
operaciones criptograficas dentro del dispositivo y se garantice su control Unicamente por el
Sujeto/Firmante.

e Entidad: Dentro del contexto de estas politicas de certificacion, aquella empresa u
organizaciéon de cualquier tipo con la que el solicitante tiene algun tipo de vinculacion.

¢ Firma digital El resultado de la transformacion de un mensaje, o cualquier tipo de dato, por
la aplicacién de la clave privada en conjuncion con unos algoritmos conocidos, garantizando
de esta manera:

- Que los datos no han sido modificados (integridad)
- Que la persona que firma los datos es quien dice ser (identificacion)
- Quelapersona que firma los datos no puede negar haberlo hecho (no repudio en origen)

e OID: Identificador numérico Unico registrado bajo la estandarizacion ISO y referido a un
objeto o clase de objeto determinado.

e Par de claves: Conjunto formado por la clave publica y privada, ambas relacionadas entre si
matematicamente.

e PKI: Conjunto de elementos hardware, software, recursos humanos, procedimientos, etc.,
gue componen un sistema basado en la creacién y gestion de certificados de clave publica.

e Politica de certificacién: Conjunto de reglas que indican los requisitos de un certificado en
una comunidad y/o clase en particular, en el marco de los requisitos legales, reglamentarios,
y con requisitos de seguridad comunes.

e Solicitante: Aquella persona natural o juridica que solicita un servicio de certificacion digital
a Camerfirma Colombia.
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e Sujeto/Firmante: Dentro del contexto de esta declaracién de practicas de certificacion, la
persona fisica cuya clave publica es certificada por la ACy dispone de una privada valida para
generar firmas digitales.

e Suscriptor: Persona natural o juridica que contrata el servicio de certificacion digital a
Camerfirma Colombia. En el caso de la actividad de emision de certificados digitales, también
serd la persona natural o juridica a cuyo nombre se expide un certificado digital.

e Parte Usuaria: Dentro del contexto de esta politica de certificacion, persona que
voluntariamente confia en el certificado digital y lo utiliza como medio de acreditacion de la
autenticidad e integridad del documento firmado

1.4 Comunidad y Ambito de Aplicacién
1.4.1 Autoridad de Certificacién (AC)

Es la entidad responsable de la emisién, y gestién de los certificados digitales. Actla como tercera
parte de confianza, entre el Firmante (Suscriptor) y el Tercero que confia, en las relaciones
electrénicas, vinculando una determinada clave publica con una persona.

A los efectos de la presente DPC, la Autoridad de Certificacién Raiz e Intermedia de Niveles, son
gestionadas por AC Camerfirma S.A.

La informacién relativa a la AC estd disponible en la web de la SubCA, direccién:
https://camerfirma.com.co/

1.4.2 Prestador de Servicios de Certificacién (PSC) — Identificacién de la ECD

Esta DPC define al Prestador de Servicios de Certificacién (PSC) como aquella entidad que presta los
servicios concretos relativos al ciclo de vida de los certificados y servicios asociados como la emisién
de sellos de tiempo (estampado cronoldgico), provisién de dispositivos de firma o servicios de
validacién. A los efectos de la presente DPC, la SubCA es el PSC.

Razon Social CAMERFIRMA COLOMBIA S.A.S.
NIT 901.312.112-4
N2 Matricula de Cdmara

. 03152179
Comercio

Certificado de Existencia | Este documento se encuentra actualizado en nuestro repositorio y
y Representacion Legal serd enviado a los interesados

Para realizar la consulta en linea del estado activo de la camara de
comercio dirigirse a la pagina del registro Unico empresarial (RUES
https://www.rues.org.co/) Consulta empresarial o Social. Digitar el
NIT de Camerfirma Colombia 901.312.112-4, el resultado de la
consulta se encuentra ACTIVO

Estado Activo en Camara

Comercio

Domicilio Social y de
correspondencia
Teléfono +57 305 298 6580

Calle 37 N. 16-29 Oficina 04, Bogota D.C
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Email contacto@colombia.camerfirma.com
Web https://camerfirma.com.co/

1.4.3 Proveedor de Servicios de certificacién

Los proveedores de servicios de certificacion son terceros que prestan su infraestructura o servicios
tecnoldgicos al PSC, cuando la entidad de certificacion asi lo requiere y garantizan la continuidad del
servicio a los suscriptores durante todo el tiempo en que se hayan contratado los servicios de
certificacion digital. A efectos de esta DPC, el Proveedor de Servicios de Certificacidn es la empresa
AC Camerfirma.

) , www.camerfirma.com
Calle de Rodriguez Marin 88 — 28016 )
AC Camerfirma S.A . Ng www.camerfirma.com/contacto/
Madrid (Espafia) . )
juridico@camerfirma.com
Piazza Sallustio 9, 00187 - Roma (Italia) | www.infocert.it/
Infocert SPA e ) -
Cddigo fiscal 07945211006 infocert@legalmail.it

1.4.4 Autoridad de Registro (AR)

Una Autoridad de Registro (AR) es la responsable de la gestién de las solicitudes, identificacion y
registro de los solicitantes del Certificado y cualquier responsabilidad especifica establecida en esta
DPC vy Politicas de Certificacién. Las AR son autoridades delegadas por el PSC, aunque el PSC es en
Ultima instancia el responsable del servicio. El PSC puede ejercer en cualquier momento las labores
de AR.

A los efectos de la presente DPC podran actuar como AR:
e [l Prestador de Servicios de Certificacion (la SubCA)
e Cualquier agente nacional o internacional que tenga una relacidon contractual con el PSCy
haya superado los procesos de alta y auditoria establecidos por el PSC

1.4.5 Firmante/ Suscriptor

e Firmante/Suscriptor se refiere al titular del certificado cuando éste sea un individuo o
compafiia.

e Cuando se emita a nombre de un dispositivo hardware o aplicativo informatico, se
considerara Firmante/Suscriptor el individuo o compafiia asociada al certificado emitido.

e Antes de emitir el certificado, el Firmante/Suscriptor es considerado como Solicitante.

1.4.6 Tercero que confia o usuario

En esta DPC se entiende por tercero que confia o usuario a la persona que recibe una transaccion
electrénica realizada con un certificado emitido por la SubCA y que voluntariamente confia en el
certificado emitido por esta

Entidad: La Entidad es la empresa u organizacion con la que el Firmante/Suscriptor mantiene una
vinculacion, segun se define en los campos determinados de cada certificado. Y asi:
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e Enlos certificados de pertenencia a empresa y de funcidn publica, la entidad estd vinculada
al Firmante/Suscriptor a través de una relacion contractual (laboral, mercantil, funcionario
publico, etc.)

e En los certificados de representante legal, la entidad estd representada por el
Firmante/Suscriptor que cuenta con amplios poderes de representacion.

Como regla general, la Entidad estd identificada en el campo de organizacién en el certificado y su
numero de identificacion fiscal se introduce en un campo del certificado para este fin.

Solicitante: Se entendera por Solicitante la persona fisica que solicita el Certificado a la SubCA bien
sea directamente o a través de un representante autorizado. El solicitante una vez emitido el
certificado sera considerado como Firmante/Suscriptor.

1.4.7 Responsable de los certificados

Esta DPC considera que, para los certificados expedidos a particulares, el titular del certificado (el
firmante/suscriptor) es la persona responsable del mismo.

La DPC considera que la persona que hace la peticidn (el solicitante) es responsable de los certificados
emitidos a empresas. Esta persona debe ser identificada en el certificado, incluso si la solicitud se
realiza a través de un tercero. Para los certificados que contienen poderes de representacion, esta
DPC considera parte responsable tanto al firmante/suscriptor como a la persona o empresa
representada.

148 TSA-TSU

Una TSA (Autoridad de Sellado de tiempo) es un elemento de confianza en el que el usuario
(suscriptores y terceras partes receptoras de sellos) confian para la emision de sellos de tiempo. La
TSA tiene la responsabilidad Ultima sobre todos los servicios relacionados con la emisién de los sellos
de tiempo. La TSA tiene la responsabilidad sobre las TSU (Unidades de sellado de tiempo) las cuales
emiten los sellos de tiempo en representacion de la TSA.

El servicio de sellado de tiempo se compone de una autoridad TSA y una Unidad de Sellado de Tiempo
(Estampado Cronoldgico). Esta Ultima tiene asociada una clave privada que utiliza para la firmar de
los sellos de tiempo. Existe una autoridad de Sellado de tiempo TSA que emite certificados a TSU. Las
TSU (Unidades de Sellado de Tiempo) pueden emitir sellos de tiempo en nombre de la TSA. Estas a
su vez podran emitir sellos de tiempo.

En el esquema establecido para el servicio de sellado de tiempo, la TSU emite sellos de tiempo desde
claves gestionadas en dispositivo hardware y con las garantias de servicio descritas en este
documento. Los sellos de tiempo se distinguirdn por las TSU emisora y por el OID de politica descrito
en él.

1.4.9 Ambito de aplicacién y usos

Esta DPC cumple e incluye las Politicas de Certificacién de los certificados indicados en el apartado
1.2.1 de la presente DPC.

Los certificados de la SubCA pueden ser utilizados de acuerdo con la legislacion colombiana y esta
DPCy politicas. En particular, los certificados sélo pueden utilizarse para los fines para los que fueron
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emitidos y sujetos a los campos estandar del certificado "Key Usage" y "Extended Key Usage" y
siempre que no violen el uso prohibido y no autorizado.

1.4.10 Usos prohibidos y no autorizados

Los certificados sélo podran ser empleados con los limites y para los usos para los que hayan sido
emitidos en cada caso y estan sujetos a los limites establecidos definidos en las politicas de
certificacién incluidas en estas DPC.

Los certificados no se han disefiado, no se pueden destinar y no se autoriza su uso o reventa como
equipos de control de situaciones peligrosas o para usos gque requieran actuaciones a prueba de
errores, como el funcionamiento de instalaciones nucleares, sistemas de navegacidon o
comunicaciones aéreas, o sistemas de control de armamento, donde un error pudiera directamente
comportar la muerte, lesiones personales o dafios medioambientales severos.

Los certificados no pueden utilizarse para firmar peticiones de emisidn, renovacién o revocacion de
certificados, ni para firmar certificados de clave publica de ningun tipo, ni firmar listas de revocacion
de certificados u otros mensajes de informacion de estado de certificados o validaciéon de firmas.

El uso de los certificados digitales en operaciones que contravienen las Politicas de Certificacion
aplicables a cada uno de los Certificados, la DPC o los Contratos que la AC firma con las AR o los
Firmantes/Suscriptores tendran la consideracion de usos indebidos, a los efectos legales oportunos,
eximiéndose por tanto la AC en funcién de la legislacion vigente de cualquier responsabilidad por
este uso indebido de los certificados que realice el firmante o cualquier tercero.

La SubCA no tiene acceso a los datos sobre los que se puede aplicar el uso de un certificado. Por lo
tanto, y como consecuencia de esta imposibilidad técnica de acceder al contenido del mensaje, no
es posible por parte de la SubCA emitir valoracién alguna sobre dicho contenido, asumiendo por tanto
el Firmante/Suscriptor cualquier responsabilidad sobre los datos o contenido sobre el que se usa el
certificado. Asimismo, el Firmante/Suscriptor sera responsable de las consecuencias de cualquier uso
de estos datos fuera de los limites y condiciones de uso recogidas en las Politicas de Certificacion
aplicables a cada Certificado, la DPCy los contratos de la AC con los Firmantes, asi como de cualquier
otro uso indebido del mismo derivado de este apartado o que pueda ser interpretado como tal en
funcién de la legislacién vigente.

La SubCA incorpora informacion en el certificado sobre las limitaciones de uso, tanto en los campos
estandar, en los atributos “key usage” (uso de certificado) y “basic constraints” (restricciones
basicas), marcados como criticos en el certificado y por lo tanto de cumplimiento obligatorio por
cualquier aplicacién que lo utilice, o bien mediante textos incorporados en el campo “user notice”
(notificacion del usuario) de uso “no critico” pero de obligado cumplimiento por parte del titular y
del usuario del certificado.

Una vez el certificado haya sido revocado o perdido su vigencia el suscriptor debe dejar de utilizar el
certificado en todo el material publicitario que contenga alguna referencia a la SubCA y/o los servicios
de certificacion digital, debiendo ejecutar las acciones que le sean requeridas, incluyendo la
devolucion de los documentos de certificacion.

Inmediatamente después de la cancelacién o la terminacidn de la certificacion digital, el suscriptor
deja de utilizarla en todo el material publicitario que contenga alguna referencia a ella, y emprende
las acciones exigidas por el servicio de certificacion digital.
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1.4.11 Normativa aplicable

La SubCA viene obligada al cumplimiento de requerimientos marcados en la legislaciéon espafiola y
colombiana vigentes, como entidad mercantil prestadora de servicios de certificacion digital (en
adelante, normativa o legislacion vigente).

La principal legislacién aplicable es colombiana

e ley527de 1999, por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacién y se dictan otras disposiciones.

e Decreto Ley 19 de 2012, por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica.

e Decreto 333 de 2014, por el cual se reglamenta el articulo 160 del Decreto-ley 19 de 2012.

1.4.12  Contacto Técnico

Esta DPC estd administrada y gestionada por la Autoridad de Politicas segin se describe en el
apartado correspondiente y puede contactarse por los medios alli expuestos. De manera adicional,
es posible contactar con el Departamento de Soporte Técnico para aquellas cuestiones técnicas
respecto a la gestion de los certificados que no pueda resolver la Autoridad de Politicas

Direccién Teléfono:
Calle 37 N. 16-29 Oficina 04, Bogota D.C +57 305 298 6580

2. CLAUSULAS GENERALES
2.1 Obligaciones de la SubCA y la CA Camerfirma

En conformidad con lo establecido en las Politicas de Certificacion y la presente DPC, y en
conformidad con la legislacidon vigente en materia de prestacion de servicios de certificacién, la SubCA
y la CA se compromete a:

e Respetar lo dispuesto en esta DPC y en las Politicas de Certificacion, asi como requerir a los
proveedores que pueda emplear para la prestacién de los servicios de certificacién que
cumplan estas obligaciones.

e |a ECD informa a sus proveedores criticos que cumplen con los requisitos de acreditacién
para ECD como soporte de su contratacion y del cumplimiento de los requisitos solicitados
tanto administrativos como técnicos.

e Proteger sus claves privadas y mantenerlas de forma segura.

e Emitir certificados conforme a esta DPC, a las Politicas de Certificacion, a los estandares
técnicos de aplicacién y a lo solicitado o acordado con el suscriptor.

e Emitir certificados segun la informacién que obra en su poder vy libres de errores de entrada
de datos.

e  Emitir certificados cuyo contenido minimo sea el definido por la normativa vigente.
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e Publicar los certificados emitidos en un directorio, respetando en todo caso lo dispuesto en
materia de proteccion de datos por la normativa vigente.

e Suspender y revocar los certificados segun lo dispuesto en esta Politica y publicar las
mencionadas revocaciones en la CRL.

e Informar a los Firmantes/Suscriptores de la revocacion de sus certificados, en tiempo vy
forma, de acuerdo con la legislacion vigente.

e Publicar esta DPCy las Politicas de Certificacion correspondientes en su pagina Web.

e La ECD debe informar a clientes y/o suscriptores en la pagina web de Camerfirma cuales son
los servicios acreditados como lo dice el RAC-3.0-03.

e Informar sobre las modificaciones de esta DPC y de las Politicas de Certificacién a los
Firmantes/Suscriptores y a las AR que estén vinculadas a ella.

e No almacenar ni copiar los datos de creacién de firma del Firmante/Suscriptor.

e Proteger, con el debido cuidado, los datos de creacién de firma mientras estén bajo su
custodia, en su caso.

e Establecer los mecanismos de generacién y custodia de la informacién relevante en las
actividades descritas, protegiéndolas ante pérdida o destruccion o falsificacion.

e Conservar la informacién sobre el certificado emitido por el periodo minimo exigido por la
normativa vigente.

e Atender oportunamente las solicitudes y reclamaciones de los suscriptores.

e Disponer de un canal de comunicacion de atencién permanente a suscriptores y terceros,
gue permita las consultas y la pronta solicitud de revocacién de certificados por los
suscriptores, segun indica el art. 15.12 del Decreto 333 de 2014.

e Informar a la Superintendencia de Industria y Comercio y al ONAC, de manera inmediata, la
ocurrencia de cualquier evento que comprometa o pueda comprometer la prestacion del
servicio, segun indica el art. 15.7 del Decreto 333 de 2014

e Permitiry facilitar la realizacién de las auditorias por parte del ONAC de conformidad con lo
dispuesto en el articulo 162 del Decreto-ley 19 de 2012, de acuerdo con los requerimientos
de la Ley 527 de 1999 y el Decreto 333 de 2014.

e Suministrar la informacién que le requieran las entidades administrativas competentes o
judiciales en relaciéon con las firmas digitales y certificados emitidos, segun indica la Ley 527
de 1999.

Las actividades de Camerfirma Colombia se realizaran de forma imparcial y objetiva, atendiendo en
todo momento a las disposiciones consagradas en el presente documento, la PC y la normativa
aplicable.

2.2 Salvaguardar la imparcialidad e independencia de las actividades de certificacién de Camerfirma

Para esta actividad se dispuso de un Comité de imparcialidad e independencia que vigila y monitorea
los riesgos que comprometan este aspecto, cualquier conflicto de interés que sea detectado por
parte del publico en general puede ser reportado en denuncias@colombia.camerfirma.com y se
direccionara a esta instancia. En lo pertinente también se aplicara el cédigo de ética de la SubCA vy el
respectivo canal ético:
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Informar a los suscriptores que sus proveedores criticos cumplen con los requisitos de
acreditacion para ECD como soporte de su contratacion y del cumplimiento de los requisitos
solicitados tanto administrativos como técnicos. Se consideran como proveedores criticos:
ECD reciprocas, y data center.

Informar oportunamente la modificacién o actualizacién de servicios incluidos en el alcance
de su acreditacién, en los términos que establezcan los procedimientos, reglas y requisitos
del servicio de acreditacién del ONAC.

Notificar al solicitante acerca de las razones por las cuales se decidié no emitir el certificado
solicitado

Notificar al suscriptor acerca de los cambios de estado del certificado digital

Para ampliar informacién sobre la DPC de la CA Camerfirma Espafia, dirigirse al link
https://www.camerfirma.com/practicas-de-certificacion-ac-camerfirma-cps-dpc/

2.3 Obligaciones de la AR

Las AR son las entidades delegadas por la SubCA para realizar las labores de registro de los
suscriptores en el ambito de la emisién de certificados. Por lo tanto, las AR también se comprometen
a cumplir las obligaciones definidas en las Practicas de Certificacion para la emisién de certificados, y
en particular:

Respetar lo dispuesto en esta DPCy en las Politicas de Certificacion incluidas

Proteger sus claves privadas

Comprobar la identidad de los Firmantes/Suscriptores y Solicitantes de los certificados
Verificar la exactitud y autenticidad de la informacion suministrada por el Solicitante
Proporcionar al suscriptor, en caso de certificados individuales, o al futuro poseedor de
claves, en caso de certificados de organizacién, acceso al certificado

Entregar, en su caso, el dispositivo criptografico correspondiente

Archivar, por el periodo dispuesto en la legislacion vigente, los documentos suministrados
por el solicitante o suscriptor, garantizando su proteccion y confidencialidad

Respetar lo dispuesto en los contratos firmados con la SubCA y con el Firmante/Suscriptor
Informar a la SubCA de las causas de revocacidn, cuando sean conocidas

2.4 Obligaciones del Firmante/Suscriptor

El Firmante/Suscriptor estara obligado a cumplir con lo dispuesto por la normativa vigente y a:

Usar el certificado segun lo establecido en la presente DPC y en las Politicas de Certificacion
aplicables, manteniendo su control y seguridad

Respetar lo dispuesto en los documentos firmados con la SubCA y la AR

Informar a la mayor brevedad posible de la revocacién del certificado o de cambios que
puedan afectar el servicio de certificacién digital que le fue expedido

Notificar cualquier inexactitud o cambio en los datos aportados para la creacion del
certificado durante su periodo de validez

VIGENCIA: 24/09/2024 VERSION: 9
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No utilizar la clave privada ni el certificado una vez la SubCA solicita o informa de la
revocacion del mismo, o una vez ha expirado el plazo de validez del certificado

Hacer uso del certificado digital con el caracter de personal e intransferible y, por tanto,
asumir la responsabilidad por cualquier actuacién que se lleve a cabo en contravencién de
esta obligacion, asi como cumplir las obligaciones que sean especificas de la normativa
aplicable a las dichas certificaciones digitales

Autorizar a la SubCA para proceder al tratamiento de los datos personales contenidos en los
certificados, en conexion con las finalidades de la relacion electrénica y, en todo caso, para
cumplir las obligaciones legales de verificacién de certificados

Responsabilizarse de que toda la informacién incluida, por cualquier medio, la solicitud del
certificado y en el mismo certificado sea exacta, completa para la finalidad del certificado y
esté actualizada en todo momento

No utilizar la clave privada, el certificado electronico o cualquier otro soporte técnico
entregado por el prestador de servicios de certificacién correspondiente para realizar
ninguna transaccion prohibida por la ley aplicable

Abstenerse de usar su certificado digital de manera que ocasione o pueda ocasionar una mala
reputacion para la SubCA

Abstenerse de realizar declaraciones relacionadas con su certificacion digital u otros servicios
brindados por la SubCA o relacionados con la misma, que puedan considerarse engafosas,
no autorizadas o constitutivas de competencia desleal

Al hacer referencia al servicio de certificacion digital en medios de comunicacion, tales como
documentos, folletos o publicidad, el suscriptor informa que cumple con los requisitos
especificados en las Politicas de Certificacion Digital., absteniéndose de publicar informacion
qgue pueda afectar a la SubCA, vaya en contra de su normativa interna o de la normativa
vigente

Los requisitos que pueda prescribir el servicio de certificacion digital con relacion al uso de
las marcas de conformidad y a la informacion relacionada con el servicio

Implementar los cambios y acciones en el uso del servicio de certificacion digital, segun el
requerimiento de la SubCA, especialmente cuando haya cambios en dicho servicio

Revisar periddicamente el sitio web de la SubCA, para verificar si ha existido alguna
modificacion en la DPC y/o en el servicio de certificacién digital

Informar a la ECD, sin retraso, acerca de los cambios que pueden afectar el servicio de
certificacién digital que le fue expedido por la ECD

Abstenerse de anunciar el uso de determinado certificado digital emitido por la SubCA,
cuando en verdad dicho certificado digital no haya sido utilizado para la suscripcién de un
documento

Abstenerse de anunciar por cualquier medio que la certificacion digital emitida por la SubCA
tiene un alcance distinto a aquel sefialado por la SubCA

Abstenerse de usar el nombre o la marca de la SubCA o de cualquiera de sus empresas socias
o aliadas de una manera que pueda constituir publicidad engafiosa, competencia desleal o
cualquier otra conducta sancionada por la Ley
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No se debe utilizar la marca de certificacion digital en un certificado digital no acreditado o en
condicién de revocacién, vencimiento o cualquier otro estado que incumpla las condiciones
dispuestas en este documento vy las Politicas de Certificacion por Servicio. El suscriptor debe acatar
las normas de la SubCA y el servicio de certificacion digital sobre el uso de marca, debiendo solicitar
permiso a Camerfirma antes de proceder con su uso. El suscriptor respondera integralmente por los
perjuicios causados con ocasién de un uso indebido de la marca, bien por si mismo o a través de
interpuesta persona.

Si el suscriptor genera sus propias claves, se obliga a:
e Generar sus claves de suscriptor utilizando un algoritmo reconocido como aceptable para la
firma electrdnica, en su caso cualificado, o el sello electrdnico, en su caso calificado.
e Crear las claves dentro del dispositivo de creaciéon de firma o de sello, utilizando un
dispositivo seguro cuando proceda.
e Utilizar longitudes y algoritmos de clave reconocidos como aceptables para la firma
electrdnica.

2.5 Obligaciones del Solicitante del certificado

El Solicitante de un certificado (ya sea de forma directa o a través de un tercero autorizado) se
compromete a cumplir con las disposiciones legales y a:

e Utilizar el certificado de acuerdo con la presente DPC vy las Politicas de Certificacién
aplicables.

e Respetar las disposiciones establecidas en los documentos suscritos con la SubCA y la RA.

e Reportar cualquier causa de revocacion tan pronto como sea posible.

e Reporte cualquier cambio en los datos proporcionados para crear el certificado durante su
periodo de validez.

e No utilizar la clave privada ni el certificado una vez la SubCA solicita o informa de la
revocacion del mismo, o una vez ha expirado el plazo de validez del certificado.

e Abstenerse de anunciar que un documento se encuentra suscrito con un certificado emitido
por una SubCA cuando dicho certificado todavia no ha sido emitido.

2.6 Obligaciones del Tercero de confianza/Usuario

Serd obligacién del Tercero que confia cumplir con lo dispuesto en la normativa vigente y a:

e Verificar la validez de los certificados antes de realizar cualquier operacion basada en los
mismos. la SubCA dispone de diversos mecanismos para realizar dicha comprobacién, como
el acceso a listas de revocacidn o a servicios de consulta en linea como OCSP, todos estos
mecanismos estan descritos en la pagina Web de la SubCA.

e Conocer y respetar las garantias, limitaciones y responsabilidades aplicables con la
aceptacion y uso de los certificados de confianza, y aceptar estar sujeto a ellas.
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2.7 Obligaciones de la Entidad

En el caso de aquellos certificados que impliquen vinculacién a una Entidad, la Entidad estard obligada
a solicitar a la AR la revocacion del certificado cuando el Firmante/Suscriptor cese dicha vinculacion
respecto a la organizacion.

2.8 Obligaciones respecto al Repositorio

La SubCA dispone de un servicio de consulta de certificados emitidos y listas de revocacion. Estos
servicios estan disponibles publicamente en su pagina Web.

Esta informacion es custodiada dentro de una base de datos relacional con medidas de integridad y
acceso que permiten su custodia de acuerdo con las exigencias de las Politicas de Certificacion.

La SubCA publica los certificados emitidos, las listas de revocacion, politicas y practicas de
certificacién sin coste.

2.9 Responsabilidad
2.9.1 Responsabilidad de la SubCA

La SubCA serd responsable de los dafios y perjuicios ocasionados a los usuarios por sus servicios, ya
sea al Firmante/Suscriptor o al Tercero que confia, y a otros terceros en los términos establecidos en
la legislacion vigente y en las Politicas de Certificacién.

De igual forma, AC Camerfirma S.A. serd responsable de los servicios prestados a la SubCA en los
términos previstos por el acuerdo suscrito entre ambos.

En cumplimiento con lo establecido en el articulo 9 del Decreto 333 de 2014, la SubCA ha suscrito
una podliza de seguro con una entidad aseguradora autorizada de acuerdo con la legislacion
colombiana, que ampara entre otros aspectos los perjuicios contractuales y extracontractuales de los
suscriptores y terceros de buena fe exenta de culpa derivados de errores y omisiones, o de actos de
mala fe de los administradores, representantes legales o empleados de la SubCA en el desarrollo de
sus actividades.

La SubCA serd responsable de:

e |a exactitud de toda la informacién contenida en el certificado en la fecha de su emision,
mediante la confirmacién de los datos del solicitante y las practicas de RA.

e La garantia de que, en el momento de la entrega del certificado, obra en poder del
Firmante/Suscriptor la clave privada correspondiente a la clave publica dada o identificada
en el certificado cuando el proceso asi lo requiera, mediante la utilizacion de peticiones
estandarizadas en formato PKCS#10.

e |a garantia de que la clave publica y privada funcionan conjunta y complementariamente,
utilizando dispositivos y mecanismos criptograficos certificados.

e lacorrespondencia entre el certificado solicitado y el certificado entregado.

e Cualquier responsabilidad que se establezca por la legislacion vigente.

e |a SubCA, con base en los lineamientos sefialados en la DPC, sera responsable de las
decisiones que deban adoptarse en virtud del proceso de emisidn y el ciclo de vida de los
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certificados de firma digital. Todas las decisiones se tomaran de forma independiente y
garantizando la imparcialidad.

2.9.2 Responsabilidad de las AR

Las AR suscriben un contrato con la SubCA mediante el cual la SubCA delega las funciones de registro
en las AR, consistentes fundamentalmente en:

1. Obligaciones previas a la emision de un certificado

e Informar adecuadamente a los solicitantes de la firma de sus obligaciones vy
responsabilidades.

e |a adecuada identificacién de los solicitantes, que deben ser personas capacitadas o
autorizadas para solicitar un certificado digital.

e Verificar lavalidez y vigencia de los datos de los solicitantes y de la Entidad, en el caso de que
exista una relacion de vinculacién o representacion.

e Acceder a la aplicacion de Autoridad de Registro para gestionar las solicitudes y los
certificados emitidos.

2. Obligaciones una vez emitido el certificado

e Suscribir los contratos de Prestacidn de Servicios de Certificacion Digital con los solicitantes.

e El mantenimiento de los certificados durante su vigencia (extincion, revocacién).

e Archivar las copias de la documentacion presentada y los contratos debidamente firmados
por los solicitantes en conformidad con Politicas de Certificacion publicadas por la SubCA y
la legislacion vigente.

e Asi pues, las AR se responsabilizan de las consecuencias en caso de incumplimiento o
cumplimiento incorrecto de sus labores de registro, y a través del cual se comprometen a
respetar ademads las normas reguladoras internas de la SubCA (Politicas y DPC), las cuales
deberdn tenerse en cuenta por parte de las AR y deberan servirles como guias de orientacién.

En caso de reclamacion por un Firmante, una Entidad, o un usuario, la AR debera aportar la prueba de
la actuacion diligente y si se constata que el origen de la reclamacion radica en un error en la validacion
o0 comprobacion de los datos, la AC podrd, en virtud de los acuerdos firmados con las AR, hacer
responsable a la AR de las consecuencias. Porque, aunque legalmente sea la AC la entidad responsable
frente al Firmante, una Entidad, o Tercero que Confia, y que para ello dispone de un seguro de
responsabilidad civil, segun el acuerdo vigente y las Politicas vinculantes, la AR tiene como obligacion
contractual “identificar y autenticar correctamente al Solicitante y, en su caso, a la Entidad que
corresponda”, y en su virtud debera responder frente a la SubCA de sus incumplimientos.

Por supuesto, no es intencion de la SubCA descargar todo el peso de la asuncidn de responsabilidad a
las AR en cuanto a los posibles dafios cuyo origen vendria de un incumplimiento de las tareas
delegadas alas AR. Por esta razdn, al igual que lo previsto para la AC, la AR se ve sometida a un régimen
de control que sera ejercido por la SubCA, no solamente a través de la comprobacién de archivos y
procedimientos de conservacién de archivos de la AR, sino también mediante la realizacién de
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auditorias para evaluar los recursos empleados y el conocimiento y control de los procedimientos
operativos empleados para ofrecer los servicios de AR.

2.9.3 Responsabilidad de los suscriptores

Los suscriptores seran responsables por la falsedad, error u omisién en la informacién suministrada a
la SubCA o ARy por el incumplimiento de sus deberes como suscriptor (art. 40, Ley 527 de 1999).

2.9.4 Exoneracién de responsabilidad de SubCA y AR

Segun la legislacidon vigente, la responsabilidad de la SubCA y de la AR no se extiende a aquellos
supuestos en los que la utilizacion indebida del certificado tiene su origen en conductas imputables al
Firmante y al Tercero de confianza por:

e No haber proporcionado la informacidon correcta, inicial o posteriormente como
consecuencia de modificaciones de las circunstancias reflejadas en el certificado electrénico,
cuando su inexactitud no haya podido ser detectada por el Prestador de Servicios de
Certificacion.

e Haber incurrido en negligencia con respecto a la conservaciéon de los datos de creacién de
firmay a su confidencialidad.

e No haber solicitado la revocacion del certificado electronico en caso de duda sobre el
mantenimiento de la confidencialidad.

e Haber utilizado la firma después de haber expirado el periodo de validez del certificado
electrénico.

e Superar los limites que figuren en el certificado electrdnico.

e En conductas imputables al Tercero que confia si éste actla de forma negligente, es decir
cuando no compruebe o tenga en cuenta las restricciones que figuran en el certificado en
cuanto a sus posibles usos y limite de nimero de transacciones; o cuando no tenga en cuenta
el estado de vigencia del certificado.

De los dafios ocasionados al firmante o terceros que confia por la inexactitud de los datos que consten
en el certificado electrdnico, si éstos le han sido acreditados mediante documento publico, inscrito
en un registro publico, si asi resulta exigible.

La SubCA y las AR tampoco serdn responsables en ninglin caso cuando se encuentran ante cualquiera
de estas circunstancias:

e Estado de Guerra, desastres naturales o cualquier otro caso de Fuerza Mayor.

e Por el uso de los certificados siempre y cuando exceda de lo dispuesto en la normativa
vigente y en las Politicas de Certificacion.

e Por el usoindebido o fraudulento de los certificados o CRL’s emitidos por la AC.

e Porelusode lainformacién contenida en el Certificado o en la CRL.

e Fraude en la documentacién presentada por el Solicitante.

e Por el perjuicio causado en el periodo de verificacién de las causas de revocacion.
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e Por el contenido de los mensajes o documentos firmados o cifrados digitalmente.

e Porelincumplimiento de las obligaciones establecidas para el Firmante/Suscriptor o Terceros
gue confian en la normativa vigente, en las Politicas de Certificacion o en esta DPC.

e Porlano recuperacion de documentos cifrados con la clave publica del Firmante.

2.9.5 Limite de responsabilidad en caso de pérdidas por transacciones

El limite monetario del valor de las transacciones se expresa en el propio certificado mediante la
inclusion de una extension “gcStatements”, (OID 1.3.6.1.4.1.17326.20.10), tal como se define en la
RFC 3039. La expresion del valor monetario se ajustara a lo dispuesto en la seccion 5.2.2 de la norma
TS 101 862 de la ETSI (European Telecommunications Standards Institute, www.etsi.org).

Sila extension del certificado anteriormente expuesta no lo contradice, el limite maximo que la SubCA
permite en las transacciones econémicas realizadas es de 0 (cero) pesos.

2.10 Condiciones no discriminatorias

La CAy la SubCA manifiesta que los procesos bajo los cuales opera y los servicios que ofrece no estan
sujetos a la discriminacion bajo ninguna circunstancia y son accesibles a los solicitantes de los mismos
toda vez que las solicitudes estén dentro del alcance definido, La CA y la SubCA puede rechazar una
solicitud Unicamente si este rechazo esta soportado en razones fundamentadas y demostrables.

2.11 Interpretaciény ejecuciéon
2.11.1 Legislacién

La ejecucidn, interpretacion, modificacion o validez de la presente DPC se regira por lo dispuesto en
la legislaciéon colombiana.

Los proveedores y contratistas de la SubCA se obligan a cumplir los lineamientos sefialados por el
Organismo Nacional de Acreditacion de Colombia en los Criterios Especificos de Acreditacion
vigentes al momento de la firma del contrato con la SubCA, asi como cumplir con las nuevas
versiones y/o modificaciones de dichos Criterios Especificos de Acreditacion.

2.11.2 Independencia

La invalidez de una de las cldusulas contenidas en esta DPC no afectara al resto del documento. En
tal caso se tendra la mencionada cldusula por no incluida.

2.11.3 Notificacidon

Cualquier notificacidon referente a la presente DPC se realizard por correo electrénico o correo
certificado a la Autoridad de Politicas indicada en el apartado correspondiente de este documento o
mediante correo certificado dirigido a cualquiera de las direcciones referidas en el apartado Contacto
Técnico.
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Toda controversia o conflicto que se derive del presente documento se resolvera definitivamente,
mediante el arbitraje administrado por el organismo de Arbitraje correspondiente, de conformidad
con su normativa legal, a la que se encomienda la administracion del arbitraje y la designacién del
arbitro o tribunal arbitral. Las partes hacen constar su compromiso de cumplir el laudo o decisién

que derive.

2.12 Tarifas

2.12.1 Tarifas de emisién de certificados y renovacion

Los precios de los servicios de certificacién o cualquiera de los otros servicios relacionados se

definen:

PRODUCTO Y / O SERVICIO

Dispositivos Locales

Certificado centralizado o virtual

Token fisico
VIGENCIA 1 ANO 2 ANOS 1 ANO 2 ANOS

E.m|5|o'n.de certificados D|g|ta|e§ de Persona Natural en $ 154.700 $198.500 $ 178.500 $ 230,000
dispositivos Locales y/o Centralizados
E‘m|5|o-n‘de certificados D|g|ta|e§ de Persona Juridica en $ 154.700 $198.500 $ 178.500 $ 230,000
dispositivos Locales y/o Centralizados
E.m|5|o'n.de certificados D|g|ta|e§ de Apoderado en $ 154,700 $198.500 $178.500 $ 230.000
dispositivos Locales y/o Centralizados
E.m|5|o'n.de certificados D|g|ta|e§ de Funcién Publica en $ 154.700 $198.500 $ 178.500 $ 230,000
dispositivos Locales y/o Centralizados
Emisia = Digital b -

mision de ce‘rtl |cefdos igitales de ertene-naa $ 154.700 $198.500 $ 178.500 $ 230,000
Empresa en dispositivos Locales y/o Centralizados
Emls'lon d.e'certlflcados Digitales de.: Representante Legal $ 154,700 $198.500 $178.500 $ 230.000
en dispositivos Locales y/o Centralizados
Generacion de Firmas Digitales La tarifa se define por brovecto
Generacion de Firmas electrénicas Certificadas porproy

SERVICIO ESTAMPADO CRONOLOGICO

RANGO ESTAMPADO

VALOR — IVA INCLUIDO

100-10.000 $200
10.001-100.000 $180
100.001-1.000.000 $ 150
MAYOR A 1.000.001 $130

CORREO ELECTRONICO CERTIFICADO

VALOR — IVA INCLUIDO

1-1.000 1190
1.001-3.000 1071
3.001-5000 952

5.001-10.000 833
10.001-50.000 714
MAYOR A 50.001 650
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2.12.2 Tarifas de acceso a los certificados

El acceso a los certificados emitidos es gratuito, no obstante, la SubCA implementa controles para
evitar los casos de descarga masiva de certificados. Cualquier otra circunstancia que a juicio de la
SubCA deba ser considerada a este respecto se publicara en la pagina Web.

2.12.3 Tarifas de acceso a la informacion relativa al estado de los certificados o certificados
revocados

La SubCA provee un acceso gratuito a la informacidn relativa al estado de los certificados o de los
certificados revocados a través de Listas de Certificados Revocados (CRL) o mediante acceso via Web
en la direccion Internet indicada en el apartado 1.3.

La SubCA se reserva el derecho a facturar por servicios de validacion de valor afladido como OCSP.
Las tarifas de estos servicios estaran publicadas en la direccion web indicada en el apartado anterior.

2.12.4 Tarifas de acceso a Politicas de Certificacion

El acceso al contenido de la presente DPC y Politicas es gratuito, en la direccion Web de la SubCA
indicada.

2.12.5 Politica de reintegros

La SubCA no tiene una politica especifica de reintegros, y se adhiere en general a las regulaciones
actuales.

2.13  Publicacién y repositorios

El acceso al contenido de publicacion y repositorios se encuentra en la pagina web de Camerfirma
Colombia en el siguiente link: https://camerfirma.com.co/descarga-de-clave-publica/

2.13.1 Publicacion de informacién de la AC
De manera general la SubCA publica las siguientes informaciones en su repositorio:

e Un directorio actualizado de certificados en el que se indicardn los certificados expedidos y
si estan vigentes o si su vigencia ha sido suspendida, o extinguida.

e las listas de certificados revocados y otras informaciones de estado de revocacion de los
certificados.

e la politica general de certificacién y, cuando sea conveniente, las politicas especificas.

e |os perfiles de los certificados y de las listas de revocacion de los certificados.

e La Declaracion de Practicas de Certificacion.

e losinstrumentos juridicos vinculantes con suscriptores y verificadores.

Todo cambio en las especificaciones o condiciones del servicio serd comunicado a los usuarios por la
Entidad de Certificacion, a través del depdsito.
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2.13.2 Politicas y Practicas de Certificacion

La presente DPC, dentro de la cual se incluyen las Politicas de Certificacion esta disponible
pUblicamente en el sitio web de la SubCA, indicado en el apartado POLITICAS DE CERTIFICACION
(https://camerfirma.com.co/practicas-certificacion). Los documentos obrantes en el sitio web
describen los requisitos y procedimientos para la emisién de cada uno de los tipos de certificados
que ofrece, de acuerdo con lo establecido en la presente DPC y la normativa vigente.

Asi mismo, dentro de la Declaracion de practicas de certificacién se relacionan los requisitos y
procedimientos para el servicio de correo electrénico certificado, generacién de firmas digitales y
generacion de firmas electronicas.

2.13.3 Términos y condiciones

Los usuarios pueden encontrar los términos y condiciones de servicio de la SubCA ya sea a través del
contrato fisico en el proceso de emision de certificados o en su sitio web. La presente DPC hard parte
integral de los términos y condiciones, de tal forma que al aceptar dichos términos y condiciones se
acepta la DPC.

2.13.4 Difusion de los certificados

Se podrd acceder a los certificados emitidos siempre que el Firmante/Suscriptor de su
consentimiento en la pagina web indicada en el apartado 1.3.

Las Claves Raiz e Intermedias de Nivel 1 en las jerarquias de Camerfirma se pueden descargar desde
https://www.camerfirma.co Las Claves intermedias de Nivel 2 se pueden descargar desde el sitio
web de la SubCA, indicado en el apartado 1.3.

Los certificados de usuario final se pueden consultar desde el sitio web en modo seguro,
introduciendo el email del suscriptor. La respuesta del sistema, si encuentra un suscriptor con ese
email, es una pagina con todos los certificados asociados, ya estén activos, caducados, o revocados.
Este servicio de consulta no es gratuito, ni se pueden descargar certificados de forma masiva.

Se podra ofrecer esta informacion a través de un servicio LDAP. En el momento en que este servicio
este a disposicién del cliente se describirdn en estas DPC los detalles del servicio.

2.13.5 Frecuencia de publicacidn

La SubCA publica los certificados inmediatamente después de haber sido emitidos y siempre tras la
aprobacién del Firmante/Suscriptor.

La SubCA publica de forma inmediata cualquier modificacion en las Politicas y la DPC, en su pagina
Web indicada en el apartado 1.3, manteniendo un histérico de versiones.

2.13.6 Control de acceso

La SubCA publica certificados y CRL en su sitio web. Se requiere la direccion de correo electrénico
del titular del certificado para acceder al directorio de certificados y se debe pasar un control “anti-
bot” para eliminar la posibilidad de busquedas y descargas masivas.
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El acceso a la informacién de revocacion, asi como a los certificados emitidos por la SubCA es libre y
gratuito.

2.14  Auditorias

Tanto AC Camerfirma S.A. como la SubCA son empresas comprometidas con la seguridad vy la calidad
de sus servicios.

AC Camerfirma S.A. en relacion con la seguridad y la calidad tienen las certificaciones ISO/IEC 27001
e ISO/IEC 20000, de su infraestructura y sistemas que opera sus operaciones como Autoridad de
Certificacion, recibiendo anualmente auditorias internas y externas de su Sistema de Certificacién.
De manera adicional, estd sujeta a auditorias periddicas anuales, como Sistema europeo de
reconocimiento de identidades electrénicas — elDAS, ISO/IEC 9001 - SGC - Sistema de Gestion de
Calidad, los cuales aseguran que los documentos de politicas y DPC tienen un formato y alcance
adecuado a la vez que estdn completamente alineadas con su operativa como CA.

La SubCA, al encontrarse dentro de la jerarquia de AC Camerfirma S.A., segin lo expuesto en el
apartado 1.2.1, se ve sometida a auditorias que garantizan que sus DPCy Politicas de Certificados se
encuentran alineadas con la DPC de Camerfirma y las buenas practicas internacionales y que los
certificados son gestionados acorde a las mismas garantizando el cumplimiento de los
procedimientos internos.

Adicionalmente, en cumplimiento del art. 14 del Decreto 333 de 2014, se deberd realizar una
auditoria, con su correspondiente informe, que dictamine que la SubCA actua o esta en capacidad
de actuar, de acuerdo con los requerimientos de la Ley 527 de 1999, lo previsto en el Decreto 333
de 2014 y en las normas que los sustituyan, complementen o reglamenten. Asi mismo, evaluara
todos los servicios a que hace referencia el literal d) del articulo 22 de la Ley 527 de 1999 y que sean
prestados o pretenda prestar la SubCA. Dicho informe de auditoria quedara a disposicién de la
Organizacion Nacional de Acreditacién de Colombia (ONAC).

Las Autoridades de Registro estan sujetas a un proceso de auditoria interna que se realiza
periddicamente con una frecuencia no superior a 2 afios.

2.14.1 Frecuencia de las auditorias
La frecuencia de las auditorias a las que se somete la SubCA es anual.
2.14.2 ldentificacidn y calificacidn del auditor

Las auditorias son realizadas por empresas de auditoria especializadas en PKI y de reconocido
prestigio en este tipo de auditorias. Por tanto, los auditores cuentan con la cualificacién adecuada
para la correcta ejecucion de este tipo de auditorias.

2.14.3 Relacién entre el auditor y la SubCA

Las empresas de auditoria son de reconocido prestigio con departamentos especializados en la
realizacion de auditorias en el ambito de la PKI y que mantienen la independencia de auditoria en
todo momento, por lo que no existe ningln conflicto de intereses que pueda desvirtuar su actuacion
en relacién con la SubCA.
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La auditoria verifica:

e Que la SubCA cumple con los requerimientos de las Politicas de Certificacidn que gobiernan
la emision de los distintos certificados digitales.

e Que la DPC se ajusta a lo establecido en las Politicas, con lo acordado por la Autoridad que
aprueba la Politica y con lo establecido en la normativa vigente.

e Que la SubCA gestiona de forma adecuada sus sistemas de informacién para cumplir con la
DPCy Politicas de Certificacion.

e Cumplimiento de la legislacién vigente en el ambito de entidades de certificacion vy
certificados digitales.

2.15 Confidencialidad
2.15.1 Tipo de informacién a mantener confidencial

La SubCA considerard confidencial toda la informacién que no esté catalogada expresamente como
publica. No se difunde informacion declarada como confidencial sin el consentimiento expreso por
escrito de la entidad u organizacion que le haya otorgado el cardcter de confidencialidad, a no ser
gue exista una imposicion legal.

La SubCA dispone de una adecuada politica de tratamiento de la informacion y de los modelos de
acuerdo que deberan firmar todas las personas que tengan acceso a informacion confidencial.

Se podra revelar la informacion confidencial del suscriptor cuando la misma sea requerida por una
entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial, casos de
urgencia médica o sanitaria, tratamiento de informacién autorizado o cualquier otra causal de
conformidad con la normativa vigente y con plena observancia de los derechos del titular.

La SubCA cumple en todo caso con la normativa vigente en materia de proteccién de datos conforme
alo dispuesto en la ley 1581 de 2012.
La obligacion de confidencialidad no se extiende en ningun caso a:

e Informacion que fuera del dominio publico previamente a la fecha en la cual hubiere sido
entregada a la correspondiente parte.

e Informacion que se haya hecho publica licitamente durante la vigencia del presente
proceso.

e Informacion que deba ser entregada por mandato legal a las autoridades de cualquier
orden.

e Tipo de informacién considerada no confidencial

La SubCA considera como informacion no confidencial la siguiente:
e lacontenida en la presente DPC que incluye las Politicas de Certificacion.

e Lainformacién contenida en los certificados que el Firmante/Suscriptor haya otorgado su
consentimiento.
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e lainformacion referente al estado de los certificados (vigente, suspendido o revocado).
e Cualquier informacion cuya publicidad sea impuesta por la normativa vigente.

Salvo la informacién que se considera publica en virtud de este documento, la PC o la normativa
aplicable, se considera que la informacién del suscriptor es confidencial. La SubCA utilizara dicha
informacién solamente para los fines sefialados en la Politica de Tratamiento de datos personales y
los demas documentos que regulen la relacion contractual con el SUSCRIPTOR y la mantendra como
confidencial. La informacién acerca del suscriptor obtenida en fuentes ajenas al mismo sera tratada
como confidencial, excepto cuando la misma sea de caracter publico.

Sin perjuicio de lo anterior, la SubCA podra divulgar la informacion del SUSCRIPTOR cuando acaezca
alguna causal legal, exista una orden administrativa o judicial o surja alguna circunstancia que obligue
a dicha divulgacion. La SubCA notificard al SUSCRIPTOR sobre dicha divulgacion antes de hacerla
publica por el medio que se considere mas idoneo (se incluye el correo electrdénico, llamadas
telefénicas, mensajes de texto, mensajes a través de aplicaciones de mensajeria instantanea, entre
otros), salvo que exista prohibicién de efectuar dicha notificaciéon o la misma contrarie mandatos
legales, judiciales o administrativos.

Los trabajadores, contratistas y proveedores de la SubCA aceptan que la informacion del suscriptor
y aquella que le sea proporcionada en el marco de la ejecucion del contrato se considera
confidencial.

En virtud de ello se obligan a tomar las medidas pertinentes para garantizar dicha confidencialidad,
lo cual incluye la adopcion de medidas técnicas y tecnoldgicas, la circulacidon restringida de los
documentos vy, en el caso de proveedores y contratistas que tengan vinculadas a otras personas, la
suscripcion de los documentos pertinentes para hacer cumplir las obligaciones de confidencialidad
exigidas por Camerfirma.

2.15.2 Divulgacion de informacidn de revocacion de certificados

La SubCA difunde la informacidn relativa a la revocacion de un certificado mediante la publicacion
periddica de las correspondientes CRL.
La SubCA proporciona un servicio de consulta de CRL y Certificados en el sitio de Internet.

2.15.3 Envio de informacién a la Autoridad Competente

La SubCA proporcionard la informacién solicitada por la autoridad competente en los casos y forma
establecidos legalmente.

2.16  Derechos de los suscriptores

e Usar el certificado de conformidad con las Politicas de Certificacién de cada tipo de
certificado establecidas en la DPC.

e A quelaECD le preste los servicios en las condiciones previstas en la normativa vigente y
en lo previsto en la PCy DPC.

e Suinformacién sea tratada conforme a la politica de proteccion de datos personales.

e Se conserve de forma adecuada la informacion sobre los certificados que le hayan sido
emitidos conforme a la normativa vigente.

e Asolicitar la revocacion de sus certificados ya sea por su voluntad o por compromiso de
su clave privada.
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2.17  Derechos de propiedad intelectual

La propiedad intelectual de esta DPC pertenece a la SubCA a AC Camerfirma

3. IDENTIFICACION Y AUTENTICACION
3.1 Registro inicial

3.1.1 Tipos de nombres

El Firmante/Suscriptor se describe en los certificados por un nombre distintivo (DN o distinguished
name) conforme al estandar X.500.

Las descripciones del campo DN estan reflejadas en cada una de las fichas de perfil de los
certificados. Ver apartado 7.1.

3.1.2 Seuddnimos

En general no se pueden utilizar seudénimos para identificar una organizacion. Los certificados
personales pueden utilizar seudénimos en lugar del nombre real del poseedor de la clave
correspondiente al certificado, siempre que en caso necesario se pueda determinar esta identidad.
El pseuddénimo constard como tal de manera inequivoca.

La admisién o no de pseudénimos es tratada en cada una de las Politicas de certificacién. En caso de
ser necesarios, la SubCA utilizara el seudénimo en el atributo CN del nombre del Firmante/Suscriptor
guardando confidencialmente la identidad real del Firmante/Suscriptor.

El cdlculo del seuddnimo en aquellos certificados donde se permita, se realiza de manera que se
identifica univocamente al titular real del certificado anexando al nimero de serie del certificado
mas un acrénimo de la organizacion.

El uso de andnimos esta totalmente prohibido.

3.1.3 Reglas utilizadas para interpretar varios formatos de nombres
La SubCA atiende en todo caso a lo marcado por el estdndar X.500 de referencia en la ISO/IEC 9594.

3.1.4 Unicidad de los nombres

El atributo DN se encuentra construido de tal forma que no es posible que dos suscriptores
dispongan de un mismo DN. De este modo no es posible asignar un DN existente a un suscriptor
distinto.

3.1.5 Procedimiento de resolucidn de disputas de nombres
La SubCA no tiene responsabilidad en el caso de resolucion de disputas de nombres. La asignacién

de nombres se realizard basandose en su orden de entrada y tras comprobar la documentacion
requerida para cada tipo de certificado.
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La SubCA no arbitrard este tipo de disputas, que deberdn ser resueltas directamente por las partes.
La SubCA en todo caso se atiene a lo dispuesto en el apartado 2.5.4 de esta DPC.

3.1.6 Reconocimiento, autenticacidn y funcién de las marcas registradas

La SubCA no asume compromisos en la emisién de certificados respecto al uso de una marca
comercial. La SubCA no permite deliberadamente el uso de un nombre cuyo derecho de uso no sea
propiedad del Firmante/Suscriptor. Sin embargo, la SubCA no esta obligada a buscar evidencias de
la posesién de marcas registradas antes de la emision de los certificados

3.1.7 Métodos de prueba de la posesidén de la clave privada

La SubCA emplea diversos circuitos para la emisién de certificados donde la clave privada se gestiona
de diferente forma. La clave privada puede ser generada tanto por el usuario como por la SubCA.

El modelo de generacidn de claves utilizado viene indicado en el propio certificado, tanto en su
identificador de Politica como en el atributo Descripcién del campo DN del certificado.

3.1.8 Generacidn de claves por parte de la SubCA

En el caso que se generen las claves por la SubCA, se emplean mecanismos que permiten garantizar
gue Unicamente el suscriptor se encuentre en posesion de la clave privada. Las claves se entregan al
suscriptor en mano o por correo mediante ficheros protegidos utilizando el Standard PKCS#11. La
seguridad del proceso queda garantizada ya que la clave de acceso al fichero, que posibilita la
instalacion de este en las aplicaciones, es entregada por un medio distinto al utilizado en la entrega
del P11 (correo, teléfono, entrega personal, SMS...) y Unicamente el suscriptor tiene acceso a las dos
partes (PKCS#11 y clave de proteccién).

En el caso de que las claves se generen en una tarjeta criptografica (DSCF), las claves privadas no se
pueden extraer del chip criptografico de la tarjeta y el PIN es protegido por el suscriptor. Por lo que
se garantiza en todo momento la posesion de la clave privada.

3.1.9 Generacidn de las claves por el suscriptor

En aquellos casos en los que el suscriptor genera su par de claves, se considera que el suscriptor
dispone de un mecanismo de generaciéon de claves homologado por el prestador, siendo la prueba
de posesion de la clave privada en estos casos la peticion recibida por la SubCA en formato PKCS#10.
(Clave publica firmada por la clave privada).

Cuando el suscriptor crea previamente sus propias claves en un dispositivo criptografico HSM y pide
a la SubCA emitir un certificado digital con una politica de generacién de claves en dispositivo
hardware, el suscriptor debe acompafiar a la peticiéon una declaracién incorporando:

e Elproceso seguido para la creacién de las claves
e las personas implicadas

e FElentorno en el que se ha realizado

e FElequipo HSM utilizado (modelo y marca)
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e Politicas de seguridad empleadas: (tamafio de claves, pardmetros de creacion de la clave,
exportable/no exportable y cualquier dato relevante adicional)

e Lasolicitud PKCS#10 generada.

e Incidencias presentadas y su resolucion.

Este informe puede ser redactado y firmado bien por un tercero (empresa que realiza la instalacion
por el cliente) o por el cliente en una declaracién responsable. El informe debe ser visado antes de
la emisién del certificado por un responsable técnico de Camerfirma.

La SubCA se reserva el derecho a valorar el aval del tercero externo como valido o bien rechazarlo.

3.2 Autenticacidn de la identidad de un individuo, la entidad y su vinculacién

Para realizar una correcta identificacion de la identidad del Solicitante, de la entidad y de su
vinculacion, la SubCA a través de las Autoridades de Registro, exige:

e |dentificacidn del solicitante

La presencia fisica no es obligatoria en los casos previstos en la legislacion vigente
Firmante/Suscriptor cuando éste es también Solicitante, o de un representante del Solicitante
cuando éste es una entidad juridica, asi como la presentacion de un documento oficial que acredite
de forma fehaciente su identidad (, Cédula de Ciudadania, tarjeta de identidad, pasaporte o cualquier
otro documento admitido en derecho), siempre que contenga al menos la siguiente informacion:

- Nombrey apellidos de la persona

- Lugary fecha de nacimiento

- Numero de identidad reconocido legalmente

- Otros atributos de la persona que deban constar en el certificado

e |dentificacién de la entidad

Con cardcter previo a la emisidon y entrega de un certificado de organizacién o sello electrénico es
necesario autenticar los datos relativos a la constitucién y la personalidad juridica de la entidad. Se
exige la identificacion de la entidad, por lo que la AR requerird la documentacién pertinente en
funcién del tipo de entidad. Esta informacién varia dependiendo del tipo de entidad y estd indicada
en los manuales operativos de la AR y en la Web de la SubCA. En general serdn datos relativos a la
constitucion y la personalidad juridica de la entidad, y a la extension y vigencia de las facultades o
poderes de representacion del solicitante, mediante los documentos publicos que los acrediten de
forma fehaciente y la consulta al pertinente registro publico, cuando se trate de datos que deben
figurar en ella.

Se comprobara:

- Nombre legal completo de la organizacion
- Estado legal de la organizacién
- NuUmero de registro tributario
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- Datos de identificacion registral

e |dentificacidon del dominio

Para los certificados SSL pretenden identifican a una entidad a cuyo nombre ha sido registrado un
dominio. La RA utilizara los medios oportunos para asegurarse de la existencia de la organizacién y
el control del dominio. Entre estos medios se cuentan bases registrales externas. El identificativo
fiscal de la organizacidén se incorporara en el contenido del certificado.

¢ |dentificacion de la vinculacion

Para los Certificados de apoderado se exige la documentacidn sobre la capacidad de representacién
del Firmante/Suscriptor respecto de la otra persona, por medio de la entrega del poder ante Notario
donde se demuestran sus poderes o facultades de representacion.

Para los Certificados de pertenencia a empresa la AR debe obtener una acreditacion documental de
la vinculacion de la persona fisica con la organizacion, mediante correo electrénico donde se
confirma la certificacion laboral adjunta a la solicitud al area de Recursos humanos o Gerencia.

En los Certificados de persona juridica, en los que el Firmante/ Suscriptor y el Solicitante son
distintos, debera demostrar documentalmente que el Solicitante tiene poderes suficientes para
realizar dicha solicitud de certificado por cuenta del Firmante/ Suscriptor, mediante la presentacion
de un certificado del registro publico correspondiente no superior a 30 dias o mediante consulta en
linea realizada por la propia AR a los datos del registro publico correspondiente.

En los Certificados de Funcién Publica se exige la documentacién de identidad de la persona que
actla como responsable, en nombre de dicha Administracion Publica, organismo o entidad de
derecho publico. El Solicitante / responsable se identificard ante la AR con un documento que
acredite de forma fehaciente su identidad y un documento acreditativo de su pertenencia como
empleado en la Administracion Publica, organismo o entidad de derecho publico donde consten
ademas los datos identificativos de ésta.

3.2.1 Renovacion de la clave

Antes de renovar un certificado, la SubCA deberd comprobar que la informacion utilizada para
verificar la identidad y demds datos del suscriptor y del poseedor de la clave sigue siendo valida.

Si cualquier informacion del suscriptor o del poseedor de la clave ha cambiado, se registrard
adecuadamente la nueva informacion.

Antes de generar un certificado a un suscriptor cuyo certificado fue revocado (siempre que la causa
de la revocacion haya sido diferente del compromiso de la clave privada) la SubCA deberd comprobar
que la informacién utilizada para verificar la identidad y el resto de datos del suscriptor y del
poseedor de la clave, siguen siendo validos.

La SubCA realiza renovaciones de certificados emitiendo siempre nuevas claves, por lo tanto, el
proceso es similar al que se emplea cuando se realiza una emision inicial.
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En el caso de renovacidn los certificados cualificados o reconocidos para firma electrénica no se
requiere la presencia fisica, ya que se aplica la que permite hasta un periodo de 5 afios desde el
ultimo registro presencial. Una vez superado este plazo el suscriptor debera realizar un proceso de
emisién presencial. Si en el momento de la emisién del certificado no han trascurrido mas de 5 afios,
la SubCA entiende que no es necesaria la presencia fisica del titular, independientemente de la
duracion de la caducidad del certificado emitido

La SubCA realiza tres avisos (30 dias, 15 dias y 7 dias) via email al suscriptor notificando que el
certificado va a caducar, sugiriendo la realizacion del proceso de renovacién. Si el certificado activo
a renovar caduca antes de realizar la renovacion, se deberad realizar un proceso de emision nuevo.
El proceso de renovacién se realiza de igual manera como la emision inicial de los certificados.

La SubCA emite un nuevo certificado tomando como inicio de validez la finalizacion del certificado a
renovar.

3.2.2 Reemisién después de una revocacion

La revocacion implica la invalidez del certificado y, por tanto, los certificados revocados no podran
ser rehabilitados por la SubCA. El solicitante deberd iniciar un proceso de emisién nueva.

En algunos casos la revocacidon se produce como consecuencia de un proceso de sustitucién del
certificado por error en su emision. Siempre que refleje la situacién actual, se reutilizara la
documentacién soporte entregada para la emisién del certificado sustituido.

3.2.3 Solicitud de revocacion
La forma de realizar las solicitudes de revocacién se establece en el apartado siguiente.
3.2.4 Renovacion de certificados sin renovaciéon de claves

Bajo esta CPS no se renuevan certificados utilizando la misma clave.

3.3 Modificacion de certificados

Bajo esta CPS, la modificacion de certificados implica la emisién o renovacién de este.

4. REQUERIMIENTOS OPERACIONALES

Camerfirma cuenta con documento Instructivo emisiéon de certificados en el cual a partir de la
solicitud y registro inicial se detalla el proceso de gestion y emisién de los certificados.

4.1 Solicitud de certificados

Las solicitudes de los certificados se realizan mediante el acceso a los formularios de solicitud en la
pagina web de la SubCA. En la pdgina web se encuentran los formularios necesarios para realizar la
peticién para cada tipo de certificado emitido por la SubCA en diferentes formatos y los dispositivos
de generacion de firma, si estos fueran necesarios.
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Se establecen también circuitos de solicitud mediante lotes. En este caso, se enviara por el solicitante
a la AR una matriz estructurada segun un disefio prefijado por Camerfirma SA con los datos de los
solicitantes. La AR procedera a la carga de dichas peticiones en el aplicativo de RA.

Cuando el solicitante genera las claves, la solicitud de certificados se realiza entregando una peticion
de emisién de certificado estandarizada tipo PKCS#11 junto con los datos adicionales de la peticidn.

Para cada tipo de certificado el suscriptor debe aceptar los términos y condiciones de uso entre el
suscriptor, la autoridad de registro y la autoridad de certificacion. Este proceso se realiza bien
mediante la firma manuscrita de un contrato y mediante una aceptacién de términos visualizados
en una pagina Web antes de proceder a la creacion y descarga del certificado.

Con objeto de incorporar la integracién de aplicaciones de terceros con la plataforma de gestion de
certificados (Status), existe una capa de Web Services (WS) que ofrecen los servicios de emision, y
revocacion de certificados a estos WS estan firmadas por un Certificador autoridad de registro y
Agente de registro autorizados, por lo que las operaciones se realizan directamente en la plataforma.

La AR se asegurard que la solicitud de certificado se haya completado correctamente, de forma
previa a la emision del certificado.

Al pedir el certificado, se entiende que el solicitante comprende los distintos tipos de certificado
digital y escoge aquel que requiere segin sus necesidades. En caso de duda el solicitante debera
comunicarse a través de los canales establecidos para el efecto, con la finalidad de solucionar las
inquietudes.

4.2 Procesamiento de la solicitud de certificacion

Una vez haya tenido lugar una peticion de certificado, la AR debe verificar la informacién
proporcionada, conforme a la seccién correspondiente de esta politica.

Silainformacién no es correcta, la AR debe denegar la peticion. En caso de que los datos se verifiquen
correctamente la AR aprobard la emisién del certificado.

En caso de que se decida no otorgar el certificado solicitado, se le notificara al solicitante las razones
por las cuales se decidioé denegar el otorgamiento.

En todo caso, la SubCA no otorgara el certificado o realizard la activacidon del servicio hasta que se
hayan cumplido todos los requisitos de certificacidén requeridos en la presente DPC, la PC y demas
normativa aplicable a la SubCA, bien sea de caracter interno o aquella dictada por el ONAC o los
organismos competentes en la materia. En este sentido, la documentacion referente a los servicios
de certificacién digital contratados se emitira por parte de la SubCA de forma simultdnea o posterior
a la decision de otorgar el alcance de los servicios de certificacion digital o a la firma del respectivo
acuerdo de servicios de certificacion digital.
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La SubCA podra abstenerse de otorgar el certificado o activar el servicio cuando se encuentren
razones fundadas que demuestren que el SOLICITANTE lo usara para la participacion en actividades
ilegales, defraudar la fe publica, incurrir en actos de competencia desleal, participar en actividades
de lavado de activos, fraude o terrorismo, vulnerar derechos de propiedad intelectual o cometer
otras actuaciones sancionadas por las leyes penales vigentes. En caso de que la SubCA encuentre
estas razones fundadas tras el otorgamiento del certificado o la activacion del certificado, podra
proceder a la terminacién del contrato con el suscriptor y, consecuentemente, la revocacién del
certificado y/o la inactivacién del servicio, segun sea el caso.

En caso de un certificado, la documentacién justificativa de la aprobacién de la solicitud se ha de
conservar debidamente registrada y con garantias de seguridad e integridad durante el plazo de 10
afios desde la expiracién del certificado, incluso todo en caso de pérdida anticipada de vigencia por
revocacion.

Para tramitar la solicitud se verificard la completitud de los datos generales del solicitante, en
atencién al servicio de certificacién digital solicitado, asi como la informacién general requerida para
el efecto, segun lo sefialado en la presente DPC y las Politicas de Certificacion.

4.3 Peticion de certificacion cruzada

La SubCA no tiene actualmente ningun proceso de certificacion cruzada activo.

4.4 Emision de certificados

En certificados el suscriptor o solicitante utiliza un formulario Web para rellenar su solicitud y la
confirmaciéon de los datos. En respuesta el aplicativo solicitard mediante un mensaje de correo
electrénico al suscriptor solicitando confirmar la solicitud del certificado dando lugar a la revision de
la documentacién e identidad para generar la emision.

El Agente de registro y Agente de registro junior identificard fisicamente al solicitante mediante
videollamada con la aportacion de documento identificativo valido y se revisara la documentacién
aportada por el solicitante para la emision del certificado. Una vez realizadas estas operaciones el
Certificador autoridad de registro validara la emisién del certificado.

Antes de comenzar una relacién contractual, la SubCA, por si misma o por medio de la AR, deber3
informar al solicitante de los términos y condiciones relativos al uso del Certificado.

La operativa sera diferente segun el tipo de soporte del certificado:

Certificados en HW: El usuario recibe en la dependencia de la entidad o direccion otorgada el
dispositivo de firma con el certificado. Por otro lado, recibird en la cuenta de correo asociada el
codigo de acceso al dispositivo y el codigo de desbloqueo, asi como una clave de revocacion.
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Como se ha comentado anteriormente, los certificados se pueden solicitar mediante lotes de
peticiones. Estos lotes se entregan a la AR por el solicitante en una matriz estructurada que
posteriormente se introduce en la plataforma de gestion de certificados.

El operador de RA posteriormente a la recopilacion de la documentaciéon y la comprobacion de la
identidad procedera a realizar la validacién de los certificados uno a uno.

Una vez aprobada la peticién por el operador de RA, se le hard llegar al Firmante/Suscriptor un PIN
necesario para la instalacion de las claves y el certificado. Asi mismo, se le suministrara al suscriptor
la documentacion formal del servicio de certificacion digital adquirido, lo cual incluye el contenido
del certificado digital y/o las caracteristicas del servicio adquirido. Esta documentacién incluird lo
siguiente:

a) El nombre y la direccion de la SubCA.

b) La fecha en que se otorga el servicio de certificacidn digital o fecha de activacién del servicio.
c) El nombre y la direccién del suscriptor.

d) El alcance de los servicios de certificacion digital.

e) El término o la fecha de expiracion de los servicios de certificacion digital.

f) Toda otra informacién exigida para los servicios de certificacion digital.

El Firmante/Suscriptor necesitarad también para el proceso de creacidn de las claves y el certificado,
un codigo que estara impreso en el contrato firmado con la ARy la AC.

Si la clave es generada por el suscriptor, este entregara a la SubCA una peticion estandarizada tipo
PKCS#10 y la SubCA enviara al usuario un certificado en formato PKCS#7. Si es el caso, el suscriptor
deberd entregar a la SubCA un informe de auditoria confirmando la generacidn de las claves en un
entorno hardware antes de que la SubCA emita el certificado.

Como regla general, los certificados emitidos tendran la siguiente informacién, de conformidad con
lo sefialado en el articulo 35 de la Ley 527 de 1999:

. Nombre, direccién y domicilio del suscriptor

. Identificacién del suscriptor nombrado en el certificado.

. El nombre, la direccién y el lugar donde realiza actividades la entidad de certificacion.

. La clave publica del usuario.

. La metodologia para verificar la firma digital del suscriptor impuesta en el mensaje de datos.
. El nimero de serie del certificado.

. Fecha de emisién y expiracion del certificado.

N O b W N

4.5 Aceptacion de certificados

Una vez que el certificado ha sido entregado o descargado, el usuario dispone de siete dias para
comprobar que funciona correctamente y que los datos del mismo se corresponden con la realidad.
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Si el certificado no se ha emitido correctamente debido a problemas técnicos o contiene datos
erroneos, el certificado sera revocado para generar uno nuevo emitido.

La aceptacion del certificado implica que el SOLICITANTE y SUSCRIPTOR tienen en su poder, conocen
y aceptan la DPC, la PCy las demas condiciones fijadas por la SubCA para la prestacion del servicio.
En consecuencia, la aceptacion también implica que el SOLICITANTE y SUSCRIPTOR conocen
suficientemente el bien o servicio adquirido, su contenido y/o sus condiciones o caracteristicas.

4.6 Revocacion de certificados
4.6.1 Aclaraciones previas

Se entenderd por revocacion aquel cambio en el estado de un certificado por la pérdida de validez
de este en funcion de alguna circunstancia diferente a la de su caducidad.

La SubCA mantiene los certificados revocados en la lista de revocacion hasta el fin de su validez.
Posteriormente, se eliminan de la lista de certificados revocados. Solo se eliminara de la Lista de
revocacion un certificado cuando se produzca alguna de las dos siguientes situaciones:

e Caducidad del certificado
e Certificado revocado por causa del suscriptor cuando no cumple lo estipulado en esta DPC

4.6.2 Causas de revocacion y documentos justificativos

Como norma general se procedera a la revocacion de un certificado cuando existan:

e (Circunstancias que afectan la informacién contenida en el certificado.

¢ Modificacién de alguno de los datos contenidos en el certificado.

e Descubrimiento que alguno de los datos aportados en la solicitud de certificado es
incorrecto, asi como la alteracion o modificacién de las circunstancias verificadas para la
expedicion del certificado.

e Descubrimiento que alguno de los datos o hechos contenidos en el certificado es falso.

e Circunstancias que afectan la seguridad de la clave o del certificado.

e Compromiso de la clave privada o de la infraestructura o sistemas de la Entidad de
Certificacion que emitio el certificado, siempre que afecte a la fiabilidad de los certificados
emitidos a partir de este incidente.

e Infraccidn, por la Entidad de Certificacion, de los requisitos previstos en los procedimientos
de gestion de certificados, establecidos en esta DPC.

e Pérdida o compromiso, o sospecha de compromiso, de la seguridad de la clave o del
certificado del suscriptor o del responsable de certificado, poniendo en duda la confiabilidad
del certificado digital

e Acceso o utilizacién no autorizada, por un tercero, de la clave privada del suscriptor o del
responsable de certificado.

e Elusoirregular del certificado por el suscriptor o del responsable de certificado, o falta de
diligencia en la custodia de la clave privada.
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e Circunstancias que afectan la seguridad del dispositivo criptografico.

e Compromiso o sospecha de compromiso de la seguridad del dispositivo criptografico.

e Pérdida o inutilizacion por dafios del certificado digital que haya sido debidamente
informado a la SubCA.

e Acceso no autorizado, por un tercero, a los datos de activacion del suscriptor o del
responsable de certificado.

e Circunstancias que afectan al suscriptor o responsable del certificado.

e Finalizacién de la relacién contractual entre Entidad de Certificacidon y suscriptor o
responsable del certificado.

e Modificacidon o extincidn de la relacidn juridica subyacente o causa que provoco la emision
del certificado al suscriptor o responsable del certificado.

e Infraccion por el solicitante del certificado de los requisitos preestablecidos para la solicitud
de éste.

e Infraccion por el suscriptor o responsable del certificado, de sus obligaciones,
responsabilidad y garantias, establecidas en el instrumento juridico contractual
correspondiente o en esta Declaracidon de Practicas de Certificacion.

e laincapacidad sobrevenida o la muerte del suscriptor o responsable del certificado.

e la liquidacion de la persona juridica suscriptora del certificado, asi como la finalidad de la
autorizacion del suscriptor al responsable del certificado o la finalizacién de la relacion entre
suscriptor y responsable del certificado.

e Solicitud del suscriptor de revocacién del certificado, de acuerdo con lo establecido en esta
DPC.

e Otras circunstancias establecidas en la normativa aplicable

e Porelcese de actividades de la Entidad de Certificacion, de acuerdo con lo establecido en |a
seccién en esta DPC.

e Por Orden Judicial o de entidad administrativa competente, segln Ley 527 de 1999.

e Porlaocurrencia de hechos nuevos que provogquen que los datos originales no corresponden
a la realidad

e Cuando se compruebe que el certificado estd siendo usado para la participacién en
actividades ilegales, defraudar la fe publica, incurrir en actos de competencia desleal,
participar en actividades de lavado de activos, fraude o terrorismo, vulnerar derechos de
propiedad intelectual o cometer otras actuaciones sancionadas por las leyes penales
vigentes.

e Por cualquier causa que razonablemente induzca a creer que el servicio de certificacion haya
sido comprometido hasta el punto de que se ponga en duda la confiabilidad del servicio.

e Por el manejo indebido por parte del suscriptor del certificado digital

Para justificar la necesidad de revocacion que se alega se deberdn presentar ante la AR o la SubCA
los documentos correspondientes, en funcién de la causa que motiva la solicitud.

El instrumento juridico que vincula a la Entidad de Certificacién con el subscriptor establecerd que
el suscriptor debera solicitar la revocacion del certificado en caso de tener conocimiento de alguna
de las circunstancias indicadas anteriormente.
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Los suscriptores disponen de los codigos de revocacién que pueden usar en los servicios de
revocacion via Web, llamando al proceso de soporte o enviando la solicitud via correo electrdnico a
la RA.

4.6.3 Quién puede solicitar la revocacién

La revocacion de un certificado podra solicitarse por:
e El Firmante/Suscriptor
e LaEntidad (a través de un representante de la misma o Supervisor de la entidad)
e la AR o la AC tras haber autenticado la orden de revocacion. Cualquiera establecido en las
politicas de certificacion concretas

4.6.4 Procedimiento de solicitud de revocacién

Todas las solicitudes deberan realizarse:

e Através del Servicio de Revocacion on line, accediendo al servicio de revocacion localizado
en la pagina de la Web de la SubCA (ver apartado 1.3) e introduciendo el PIN de revocacién.
Este medio de revocacién es accesible sélo para el Firmante/Suscriptor.

e Enviando a la SubCA un documento firmado por el firmante/suscriptor o un representante
(Supervisor) suficiente de la Entidad solicitando la revocacion del certificado.

La SubCA mantiene en su pagina Web toda la informacion relativa a los procesos de revocacion de
los certificados.

Tanto el servicio de gestion de las revocaciones es considerado servicio criticos y asi constan en el
Plan de contingencias o el plan de continuidad de negocio de la SubCA. Estos servicios estaran
disponibles las 24 horas del dia, los 7 dias de la semana. En caso de fallo del sistema, o cualquier otro
factor que no esté bajo el control de la SubCA, esta realizard todos los esfuerzos posibles para
asegurar que estos servicios no se encuentren inaccesibles durante un periodo maximo de 24 horas.

Este plan de continuidad se encuentra en Espafia donde se encuentra toda nuestra infraestructura,
este plan estd probado y validado, teniendo la redundancia de los servicios mas criticos y asegurando
gue Camerfirma Colombia puede continuar prestando el servicio en situaciones adversas.

e Periodo de revocacion

Para dar cumplimiento al art. 72 del Decreto 333 de 2014, la SubCA cuenta con un mecanismo de
ejecucién inmediata para revocar los certificados digitales expedidos a los suscriptores, a peticion de
estos o cuando se tenga indicios de que ha ocurrido alguno de los eventos previstos en el articulo 37
de la Ley 527 de 1999 (ver apartado 4.6.2).

¢ Periodo de suspension

No existe periodo de suspension para los certificados.
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4.6.5 Procedimiento para la solicitud de suspensién

La suspension de un certificado no es posible realizarla, solo el procedimiento de revocacién.

4.6.6 Frecuencia de emisién de CRLs
Las CRLs se emiten y publican de manera inmediata cuando se produce un cambio de estado en

algun certificado (revocacion) o cada 24 horas si no se ha producido ninguna revocacion.

Adicionalmente, la SubCA notificara la revocacién del certificado al suscriptor correspondiente en el
plazo de 24 horas, segln indica el art. 15.16 del Decreto 333 de 2014.

La CRL de la subordinada se emite cuando se produzcan cambios en el estado del certificado o cada
12 meses.

4.6.7 Requisitos de comprobacién de CRL
Los terceros que confian deben comprobar el estado de los certificados en los cuales van a confiar,
debiendo comprobar en todo caso la Ultima CRL emitida, que podra descargarse desde la pagina

Web de la SubCA.

Principal:
http://crl.camerfirma.co/CAMERFIRMA COLOMBIA SAS CERTIFICADOS 002.crl

Secundario:
http://crll.camerfirma.co/CAMERFIRMA COLOMBIA SAS CERTIFICADOS 002.crl

4.6.8 Disponibilidad de comprobacién on-line de la revocacién

LA SubCA proporciona un servicio on-line de comprobacion de revocaciones via HTTP en su pdagina
web y también mediante consultas OCSP en http://ocsp.camerfirma.com

Las direcciones de acceso a estos servicios vienen referenciadas en el certificado digital. Para las CRL
y AR en la extension puntos de distribucion de CRL “CRL distribution Point” y la direccién de OCSP en
la extension Acceso a la Informacion de la Autoridad “Authority Information Access”.

En los certificados puede aparecer mas de una direccion de acceso a las CRL para garantizar su
disponibilidad.

Los datos técnicos de acceso al servicio OCSP asi como los certificados de validacién de las respuestas
OCSP se encuentran publicados en la Web de la SubCA (ver apartado 1.3). Estos servicios estaran
disponibles las 24 horas del dia los 7 dias de la semana.

La SubCA realizard todos los esfuerzos necesarios para que el servicio nunca se encuentre inaccesible
de forma continua mas de 24 horas, siendo este un servicio critico en las actividades de la SubCA y
por lo tanto tratado de forma adecuada en el Plan de contingencias y de continuidad de negocio.
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Este Plan de contingencias y de continuidad se encuentra en Espafia donde se encuentra toda
nuestra infraestructura, este plan esta probado y validado, teniendo la redundancia de los servicios
mas criticos y asegurando que Camerfirma Colombia puede continuar prestando el servicio en
situaciones adversas.

En caso necesario, la SubCA suministrard informacion a los verificadores sobre el funcionamiento del
servicio de informacion de estado de certificados.

4.6.9 Requisitos de la comprobacion on-line de la revocacién

Para realizar la comprobacién de una revocacién el Tercero que confia debera conocer el e-mail
asociado al certificado que se desea consultar si se realiza mediante acceso Web vy, el nimero de
serie y la autoridad de certificacién si se realiza mediante otros mecanismos.

Los requisitos para acceder al servicio OCSP vy los certificados necesarios para su validacion estaran
actualizados en la pdagina web de la SubCA (ver apartado 1.3) y los requisitos técnicos serdn los
dispuestos por la RFC 6960.

4.6.10 Otras formas de divulgacion de informacién de revocacién disponibles
Los mecanismos que la SubCA pone a disposicién de los usuarios, estaran publicados en su pdgina
Web (ver apartado 1.3).

4.6.11 Requisitos de comprobacién para otras formas de divulgacién de informacién de revocacion

No estipulado.

4.6.12 Requisitos especiales de revocacién por compromiso de las claves
No estipulado.

4.7 Procedimientos de Control de Seguridad

La SubCA esta sujeta a las validaciones anuales de AC Camerfirma S.A. para garantizar una correcta
gestion de la seguridad en los sistemas de informacién necesarios para la prestacion del servicio
como CA.

4.7.1 Tipos de eventos registrados

La SubCA registra y guarda los LOG’s de todos los eventos relativos al sistema de seguridad de la AC.
Se registraran los siguientes eventos:

e Encendido y apagado del sistema

e Intentos de creacién, borrado, establecimiento de contrasefias o cambio de privilegios
e Intentos de inicio y fin de sesién

e Intentos de accesos no autorizados al sistema de la AC a través de la red
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e Intentos de accesos no autorizados al sistema de archivos

e Acceso fisico a los LOGs

e Cambios en la configuracién y mantenimiento del sistema

e Registros de las aplicaciones de la AC

e Encendidoy apagado de la aplicacién de la AC

e Cambios en los detalles de la AC y/o sus claves

e Cambios en la creacién de politicas de certificados

e Generacién de claves propias

e Creacidny revocacion de certificados

e Registros de la destruccion de los dispositivos que contienen las claves y datos de activacién

4.7.2 Frecuencia de procesado de Logs

La SubCA revisa sus LOGs cuando se produce una alerta del sistema motivada por la existencia de
algun incidente, o al menos de forma periddica.

La SubCA mantiene un sistema que permite garantizar:

e Espacio suficiente para el almacenamiento de logs

e Que los ficheros de logs no se reescriben.

e Que la informacion que se guarda incluye como minimo: tipo de evento, fecha y hora,
usuario que ejecuta el evento y resultado de la operacién.

Los ficheros de logs se guardaran en ficheros estructurados susceptibles de incorporar en una BBDD
para su posterior exploracion.
4.7.3 Periodos de retencion para los LOGs de auditoria

La SubCA almacena la informacion de los LOGs al menos durante 5 afios.
4.7.4 Proteccion de los LOGs de auditoria

Los logs de los sistemas son protegidos de su manipulaciéon mediante la firma de los ficheros que los
contienen y son almacenados en dispositivos ignifugos.

Se protege su disponibilidad mediante el almacén en instalaciones externas al centro donde se ubica
la SubCA.

El acceso a los ficheros de Logs estd reservado solo a las personas autorizadas (Auditor).
Los dispositivos son manejados en todo momento por personal autorizado.

Existe un procedimiento interno donde se detallan los procesos de gestién de los dispositivos que
contienen datos de LOGs de auditoria.
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4.7.5 Procedimientos de backup de los Logs de auditoria

La SubCA dispone de un procedimiento adecuado de backup de manera que, en caso de pérdida o
destruccién de archivos relevantes, estén disponibles en un periodo corto de tiempo las
correspondientes copias de backup de los logs.

La SubCA tiene implementado un procedimiento de back up seguro de los logs de auditoria,
realizando semanalmente una copia de todos los logs en un medio externo.

Adicionalmente se mantiene copia en centro de custodia externo.

4.7.6 Sistema de recogida de informacién de auditoria

La informacion de la auditoria de eventos es recogida internamente y de forma automatizada por el
sistema operativo, la red y por el software de gestion de certificados, ademds de por los datos
manualmente generados, que seran almacenados por el personal debidamente autorizado, todo ello
compone el sistema de acumulacion de registros de auditoria.

4.7.7 Notificar a la parte que causé el evento

Cuando el sistema de acumulacién de registros de auditoria registre un evento, no serd necesario
enviar una notificacion al individuo, organizacion, dispositivo o aplicacion que causé el evento.

Se podra comunicar si el resultado de su accion ha tenido éxito o no, pero no que se ha auditado la
accion.

4.7.8 Analisis de vulnerabilidades

La SubCA realizard una revision de los riesgos de seguridad del sistema. Esta revisién cubrird todos
los riesgos que puedan afectar a la emision de los certificados y se realizard anualmente.

Los datos de auditoria de los sistemas son almacenados con el fin de ser utilizados en la investigacion
de cualquier incidencia y localizar vulnerabilidades.

4.8 Archivos de registro o Log
4.8.1 Tipo de archivos registrados

Los siguientes documentos implicados en el ciclo de vida del certificado son almacenados por la
SubCA o por las AR’s:

e Todos los datos de auditoria de sistema

e Todos los datos relativos a los certificados, incluyendo los contratos con los firmantes y los
datos relativos a su identificacion y su ubicacién

e Solicitudes de emisidn y revocacion de certificados

e Todos los certificados emitidos o publicados

e CRLs emitidas o registros del estado de los certificados generados

e El historial de claves generadas
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e las comunicaciones entre los elementos de la PKI
e Politicas y Practicas de Certificacién
e | ASubCA esresponsable del correcto archivo de todo este material

4.8.2 Periodo de retencidn para el archivo

Los certificados, los contratos con los Firmantes/Suscriptores y cualquier informacién relativa a la
identificacion y autenticacion del Firmante/Suscriptor seran conservados durante al menos 10 afios.

4.8.3 Proteccién del archivo

La SubCA asegura la correcta proteccion de los archivos mediante la asignacion de personal
cualificado para su tratamiento y el almacenamiento en cajas de seguridad ignifugas e instalaciones
externas.

e Procedimientos de backup del archivo

La SubCA realiza copias de respaldo diarias y semanales de todos sus documentos electrénicos para
casos de recuperacion de datos.

La SubCA dispone de un centro de almacenamiento externo para garantizar la disponibilidad de las
copias del archivo de ficheros electrénicos. Los documentos fisicos se encuentran almacenados en
lugares seguros de acceso restringido solo a personal autorizado.

4.8.4 Requerimientos para el sellado de tiempo (estampado cronolégico) de los registros

Los registros estan fechados con una fuente fiable via NTP desde el ROA, GPS y sistemas de
sincronizacion via Radio.

4.8.5 Sistema de recogida de informacion de auditoria
La SubCA dispone de un sistema centralizado de recogida de informacion de la actividad de los
equipos implicados en el servicio de gestién de certificados.

4.8.6 Procedimientos para obtener y verificar la informacion archivada

La SubCA dispone de procesos para verificar que la informacién archivada es correcta y accesible.
Asimismo, la SubCA dispone métodos adecuados para limitar la obtencion de la informacion sélo a
las personas autorizadas.

49 Cambio de clave

Antes de que el uso de la clave privada de la SubCA caduque se realizard un cambio de claves. La
vieja SUbCA vy su clave privada solo se usaran para la firma de CRLs mientras existan certificados
activos emitidos por la SubCA vieja. Se generara una nueva SubCA con una clave privada nueva y un
nuevo DN.
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El cambio de claves del suscriptor es realizado mediante la realizacion de un nuevo proceso de
emision (ver apartado 3.2 Identificacion del Solicitante)

La presencia fisica no es obligatoria en los casos previstos en la legislacion vigente
Firmante/Suscriptor cuando éste es también Solicitante, o de un representante del Solicitante
cuando éste es una entidad juridica, asi como la presentacién de un documento oficial que acredite
de forma fehaciente su identidad (, Cédula de Ciudadania, tarjeta de identidad, pasaporte o cualquier
otro documento admitido en derecho), siempre que contenga al menos la siguiente informacién:

- Nombrey apellidos de la persona

- Lugary fecha de nacimiento

- Numero de identidad reconocido legalmente

- Otros atributos de la persona que deban constar en el certificado

e |dentificacion de la entidad:

Con cardcter previo a la emisién y entrega de un certificado de organizacién o sello electrénico es
necesario autenticar los datos relativos a la constitucién y la personalidad juridica de la entidad. Se
exige la identificacion de la entidad, por lo que la AR requerird la documentacién pertinente en
funcién del tipo de entidad. Esta informacién varia dependiendo del tipo de entidad y estd indicada
en los manuales operativos de la AR y en la Web de la SubCA. En general seran datos relativos a la
constitucion y la personalidad juridica de la entidad, y a la extension y vigencia de las facultades o
poderes de representacion del solicitante, mediante los documentos publicos que los acrediten de
forma fehaciente y la consulta al pertinente registro publico, cuando se trate de datos que deben
figurar en ella.

Se comprobara:

- Nombre legal completo de la organizacion
- Estado legal de la organizacion

- NuUmero de registro tributario

- Datos de identificacidn registral

e |dentificacidon del dominio

Para los certificados SSL pretenden identifican a una entidad a cuyo nombre ha sido registrado un
dominio. La RA utilizara los medios oportunos para asegurarse de la existencia de la organizacion y
el control del dominio. Entre estos medios se cuentan bases registrales externas. El identificativo
fiscal de la organizacidn se incorporard en el contenido del certificado.

¢ |dentificacidn de la vinculaciéon

Para los Certificados de apoderado se exige la documentacién sobre la capacidad de representacién
del Firmante/Suscriptor respecto de la otra persona, por medio de la entrega del poder ante Notario
donde se demuestran sus poderes o facultades de representacion.
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Para los Certificados de pertenencia a empresa la AR debe obtener una acreditacion documental de
la vinculacion de la persona fisica con la organizacion, mediante correo electrénico donde se
confirma la certificacion laboral adjunta a la solicitud al drea de Recursos humanos o Gerencia.

En los Certificados de persona juridica, en los que el Firmante/ Suscriptor y el Solicitante son
distintos, debera demostrar documentalmente que el Solicitante tiene poderes suficientes para
realizar dicha solicitud de certificado por cuenta del Firmante/ Suscriptor, mediante la presentacion
de un certificado del registro publico correspondiente no superior a 30 dias 0 mediante consulta en
linea realizada por la propia AR a los datos del registro publico correspondiente.

En los Certificados de Funcién Publica se exige la documentacién de identidad de la persona que
actla como responsable, en nombre de dicha Administracion Publica, organismo o entidad de
derecho publico. El Solicitante / responsable se identificard ante la AR con un documento que
acredite de forma fehaciente su identidad y un documento acreditativo de su pertenencia como
empleado en la Administracion Publica, organismo o entidad de derecho publico donde consten
ademas los datos identificativos de ésta.

4.10 Recuperacion en caso de compromiso de la clave o desastre

La SubCAy el proveedor de servicios de certificacion han desarrollado un Plan de contingencias para
recuperar los sistemas criticos, y si fuera necesario un centro de datos alternativo.

El caso de compromiso de la clave raiz debe tomarse como un caso separado en el proceso de
contingencia y continuidad de negocio. Esta incidencia afecta, en caso de sustitucién de las claves, a
los reconocimientos por diferentes aplicativos y servicios privados y publicos. Una recuperacion de
la efectividad de las claves en términos de negocio dependera principalmente de la duracién de estos
procesos. El documento de contingencia y continuidad de negocio tratara los términos puramente
operativos para que las nuevas claves estén disponibles, no asi su reconocimiento por terceros.

Cualquier fallo en la consecucion de las metas marcadas por este Plan de contingencias, sera tratado
como razonablemente inevitable a no ser que dicho fallo se deba a un incumplimiento de las
obligaciones de la SubCA para implementar dichos procesos

4.10.1 Compromiso de la clave

El Plan de contingencias de la SubCA trata el compromiso de la clave privada de la SubCA como una
situacion de desastre. En caso de compromiso de una clave raiz:

e Se informard a todos los Firmantes/Suscriptores, Tercero que confia y otras AC's con los

cuales tenga acuerdos u otro tipo de relacion del compromiso.

e Se indicard que los certificados e informacién relativa al estado de la revocacion firmados
usando esta clave no son validos.
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4.10.2 Instalacidn de seguridad después de un desastre natural u otro tipo de desastre

La SubCA restablecera los servicios criticos (revocacion y publicacion de revocados) de acuerdo con
el plan de contingencias y continuidad de negocio existente.

La SubCA dispondra de un CPD alterno centro alternativo en caso de ser necesario para la puesta en
funcionamiento de los sistemas de certificacidon, como se describe en el plan de contingencias.

4.10.3 Cese de la AC

En el caso de que la AC decida cesar sus actividades acreditadas ante la ONAC, garantizara la
continuidad del servicio de certificacién digital a quienes ya lo hayan contratado sin costos
adicionales a los servicios ya cancelados.

En todo caso, Camerfirma informard a los entes oportunos de la cesacion de los servicios, a ONACy
a la Superintendencia de Industria y Comercio, con una antelacién de 30 dias, segun lo establecido
en el articulo 17 decreto 333 de 2014.

Camerfirma informara a todos los suscriptores mediante dos avisos publicados en diarios o0 medios
de amplia circulacién nacional, con un intervalo de 15 dias, sobre:

a) Laterminacién de su actividad o actividades y la fecha precisa de cesacion

b) Las consecuencias juridicas de la cesacién respecto de los certificados expedidos

c) Laposibilidad de que un suscriptor obtenga el reembolso equivalente al valor del tiempo de
vigencia restante del certificado.

d) La autorizacion emitida por la Superintendencia de Industria y Comercio para que
Camerfirma pueda cesar el servicio, y si es el caso, el operador de la CRL responsable de la
publicacidn de los certificados emitidos por Camerfirma, hasta cuando expire el Ultimo de
ellos.

En todo caso los suscriptores podran solicitar la revocacién y el reembolso equivalente al valor del
tiempo de vigencia restante del certificado, si lo solicitan dentro de los dos meses siguientes a la
segunda publicacién.

La terminacion de la actividad o actividades se hard en la forma y siguiendo el cronograma
presentado por Camerfirma al ente de vigilancia y control y que éste apruebe. En cualquier caso,
Camerfirma dispone de un plan de continuidad del servicio que garantiza la continuidad en alta
disponibilidad de la publicacién en los repositorios (CRL) propios. Asi mismo, se garantiza la adecuada
destruccién de la llave privada de la entidad en caso de ser necesario mediante la inicializacion de
los HSM y destruccién del Security World.

Los planes anteriores son mantenidos junto con la documentacion relevante y pruebas anuales.

4.10.4 Acceso al servicio de sellado de tiempo

El método de comunicacién entre las entidades y el servicio de sellado de tiempo se realizara
mediante protocolo HTTPS con autentificacién en cliente, con el fin de poder validar las peticiones
realizadas.
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4.11 SERVICIO CORREO ELECTRONICO CERTIFICADO

El Servicio de Correo Electronico Certificado permite asegurar el envio, recepcién y comprobacién
de comunicaciones electrdnicas, asegurandose en todo momento las caracteristicas de integridad
autoria, trazabilidad y no repudio de la misma. Para ello se permite certificar el envio como la
recepcion de los mensajes de datos, y que los emisores/receptores son quienes se exponen en la
comunicacion.

El correo electrénico certificado, puede generar informacidon necesaria para identificar la
comunicaciéon de manera univoca mediante un identificador del correo electrénico certificado en el
sistema, con enlace de verificacién de trazabilidad que permitan acceder al contenido de la mismay
la informacion relativa del correo electrénico sera:

e Creada: Se registra el instante en el que el usuario crea el mensaje

Posteriormente el sistema genera el mensaje que se utilizarad dentro de la comunicacién y que
incluye el mensaje original del usuario, los documentos adjuntos si los hubiera, la informacién de la
c.c. (xml con datos relativos a la comunicacién, emisor, receptor, etc.) y un documento con
informacién para la verificacién que permitird a un tercero acceder a la plataforma de comprobacion
y verificar la c.c.

e Validada: Se registra el instante en el que el usuario valida el contenido del mensaje. A partir
de este momento el usuario ya no tendra la posibilidad de alterarlo. Automaticamente se
procedera al envio de la correspondencia.

e Enviada: El sistema comprueba que la notificacion ha sido enviada al destinatario. Si la
comprobacion falla, se vuelve al estado validada y se registran ambos sucesos.
Posteriormente el sistema puede intentar el envio de nuevo.

e |eida: El destinatario ha accedido al médulo de visualizacion de la c.c. y por tanto esta se da
por recibida. Se registra cada acceso y se afiade al acta.

El receptor podra visualizar el correo electrénico certificado y responder a la misma. La respuesta se
integrard en la conversacion asociada al mensaje original permitiendo que se puedan seguir las
comunicaciones de forma comoda.

4.11.1 Solicitud del servicio

Cualquier persona que requiera la prestacion del Servicio de Correo Electrénico Certificado, debe
realizar el procedimiento indicado en el portal Camerfirma Colombia o comunicarse con el agente
comercial por medio del link de Contacto, adjuntando la documentacion requerida para autenticar
la informacion suministrada. Una vez completada y confirmada la informacién por parte del
responsable, Camerfirma Colombia validard la informacién suministrada de conformidad con el
cumplimiento de los requisitos exigidos para el servicio.
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Los usuarios que solicitan nuestros productos y servicios aceptan los términos de uso y condiciones
del servicio especificadas en el presente documento.

El solicitante debe aportar los documentos necesarios y Camerfirma Colombia surte los
procedimientos establecidos para la obtencién del Servicio de Correo Electrénico Certificado.

Camerfirma Colombia., se reserva el derecho de solicitar documentos adicionales, en original o
copia; con el fin de verificar la identidad del solicitante, también puede eximir de la presentacion de
cualquier documento cuando la identidad del solicitante haya sido suficientemente verificada por
Camerfirma Colombia. través de otros medios, para el caso de correo electrénico certificado no se
requiere proceso de validacién de identidad, solo aplicard en caso que sean estimados por
Camerfirma Colombia.

El solicitante acepta que Camerfirma Colombia. tiene el derecho discrecional de rechazar una
solicitud del Servicio de Correo Electrénico Certificado cuando a su juicio se pueda poner en riesgo
la credibilidad, valor comercial, buen nombre de Camerfirma Colombia. o idoneidad legal o moral de
todo el sistema de certificacion, notificando la no aprobacion sin necesidad de indicar las causas.

4.11.2 Quién puede solicitar el servicio

Toda persona natural o juridica legalmente facultada y debidamente identificada puede tramitar la
solicitud del Servicio de Correo Electrdnico Certificado.

Proceso de registro y responsabilidades
La AR previamente cumplidos los requisitos de autenticacidon o verificacién o lo que se requieran a
nivel contractual de los datos del solicitante, aprobara la solicitud de activacién del servicio.

4.11.3 Tramitacion de solicitud del servicio
4.11.3.1 Proceso de Registro

Las funciones de registro son realizadas por la AR Camerfirma Colombia, encargada de autorizar la
activacion del servicio, quien comprueba si la informacién suministrada es auténtica y si la
documentacion anexa cumple con los requisitos definidos para el servicio de acuerdo con los
procedimientos establecidos para Camerfirma Colombia.

4.11.3.2 Aprobacién o rechazo de las solicitudes del servicio

Si una vez verificada toda la informacion del solicitante, la informacidn suministrada cumple con los
requisitos establecidos por DPC, se aprueba la solicitud. Si no es posible alguna verificacion la
informacidén suministrada, se niega la solicitud y no se activa el Servicio de Correo Electrénico
Certificado. La Autoridad de Certificacion de Camerfirma Colombia no asume ninguna
responsabilidad por las consecuencias que puedan derivarse de la no aprobacién del Servicio de
Correo Electrénico Certificado y asi lo acepta y reconoce el solicitante al que le haya sido negada la
expedicion del respectivo servicio.
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lgualmente, Camerfirma Colombia se reserva el derecho de no activar el Servicio de Correo
Electrénico Certificado a pesar de que la informacién suministrada por este haya sido plenamente
autenticada, cuando la activacién del Servicio de Correo Electrénico Certificado en particular por
razones de orden legal o de conveniencia comercial, buen nombre o reputacion de Camerfirma
Colombia pueda poner en peligro el sistema de certificacidn digital.

4.11.3.3 Plazo para procesar las solicitudes del servicio

El plazo para la aprobacién de una solicitud por parte de la AR CAMERFIRMA, es de tres (3) dias
habiles desde el momento de recibir la documentacién e informacién completa. El tiempo para la
activacién del servicio es de cinco (5) dias habiles una vez recibida la documentaciéon completa.

4.11.4 Activacion del servicio
4.11.4.1 Actuaciones de la AR CAMERFIRMA COLOMBIA durante la activacion del servicio

El paso final del proceso de activacion del Servicio de Correo Electrénico Certificado es la entrega de
las credenciales de acceso por parte de Camerfirma Colombia y su entrega de manera segura al
responsable.

El proceso de activacién del Servicio de Correo Electrénico Certificado vincula de una manera segura
la informacion de registro y las credenciales entregadas.

4.11.4.2 Notificacidn al solicitante por la Camerfirma Colombia de la activacién del servicio

Mediante correo electrénico se informa al responsable la activaciéon del Servicio de Correo
Electronico Certificado y por consiguiente el solicitante acepta y reconoce que una vez reciba el
citado correo electrénico, se entendera entregado el Servicio de Correo Electrénico Certificado. Se
entendera que se ha recibo el correo electrénico donde se notifica la activacion, cuando dicho correo
ingrese en el sistema de informacion designado por el solicitante.

4.11.5 Aceptacion del servicio
4.11.5.1 Forma en la que se acepta el servicio

No se requiere confirmacion de parte del responsable como aceptacion del servicio recibido. Se
considera que el Servicio de Correo Electrénico Certificado es aceptado por el responsable desde el
momento que solicita su expedicién, por ello, si la informacién contenida en la comunicacién de
activacion del servicio no corresponde al estado actual de la misma o no fue suministrada
correctamente, se debe solicitar su cancelacion por parte del responsable y éste asi lo acepta, segln
procedimiento descrito en el apartado Procedimiento de solicitud de cancelacién.

4.11.5.2 Uso del Servicio de Correo Electronico Certificado

El responsable del servicio emitido Camerfirma Colombia acepta las condiciones de uso establecidas
en esta DPC por el solo hecho de haber solicitado la activacién del servicio y solo podrd emplearlos

DECLARACION DE PRACTICAS DE CERTIFICACION - DPC

VIGENCIA: 24/09/2024 VERSION: 9



| Camerfirma |

AN INFOCERT COMPANY

para los usos explicitamente mencionados y autorizados. Por consiguiente, los Servicio de Correo
Electrdnico Certificado, no deberdn ser usado en otras actividades que estén por fuera de los usos
mencionados. Una vez pérdida la vigencia el servicio, el responsable estd obligado a no seguir usando
las credenciales asociadas al mismo. Con base en lo anterior, desde ya acepta y reconoce el
responsable, que en tal sentido serd el Unico responsable por cualquier perjuicio pérdida o dafio que
cause a terceros por el uso del servicio una vez expirada la vigencia. Camerfirma Colombia no asume
ningln tipo de responsabilidad por los usos no autorizados.

4.11.5.3 Renovacion del servicio sin cambio de credenciales

Para la Autoridad de Certificacion Camerfirma Colombia, un requerimiento de renovacion del
servicio sin cambio de credenciales es un requerimiento normal y por consiguiente implica solo
procesar nuevamente la solicitud con la informacién que cambio, el suscriptor lo reconoce y acepta.

4.11.5.4 Circunstancias para la renovacion del servicio sin cambio de credenciales

El servicio puede ser renovado a solicitud del responsable por préxima pérdida de vigencia de
conformidad con las causales mencionadas en esta DPC o cuando asi lo requiera el responsable.

4.11.5.5 Quién puede solicitar una renovacién sin cambio de credenciales

Para el Servicio de Correo Electrénico Certificado el responsable puede solicitar la renovacion sin
cambio de credenciales.

4.11.5.6 Tramites para la solicitud de renovacién de certificados sin cambio de credenciales

El procedimiento para renovacién del Servicio de Correo Electrénico Certificado sin cambio de
credenciales es igual al procedimiento de solicitud del servicio. El responsable tiene que ingresar al
portal Web e iniciar el proceso de solicitud de renovacion del servicio de la misma forma que lo hizo
cuando solicité el servicio por primera vez. Igualmente, Camerfirma Colombia atenderd los
requerimientos de renovacion cuando sea solicitado por el responsable a través del diligenciamiento
y envio del formulario. Su informacién serd nuevamente validada con el fin de actualizar datos o
completarla si se requiere.

4.11.5.7 Notificacidn al titular de la renovacién del servicio sin cambio de credenciales

Mediante correo electrénico se informa al responsable la activaciéon del Servicio de Correo
Electréonico Certificado y por consiguiente el suscriptor acepta y reconoce que una vez reciba el
citado correo electrénico se entenderd entregado el servicio. Se entendera que se ha recibo el correo
electrénico donde se notifica la activacion del servicio cuando dicho correo ingrese en el sistema de
informacién designado por el responsable, esto es en la direccion correo electrénico que consta en
el formulario de solicitud.

La publicacion de un certificado en el repositorio de certificados constituye la prueba y una
notificacion publica de su emisién.
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4.11.5.8 Forma en la que se acepta la renovacidn del servicio

No se requiere confirmacion de parte del responsable como aceptacion del servicio recibido. Se
considera que el servicio es aceptado por el responsable desde el momento que solicita su
expedicion, por ello, si la informacién contenida en el comunicado de activacién no corresponde al
estado actual de la misma o no fue suministrada correctamente se debe solicitar su revocacién por
parte del y éste asi lo acepta.

4.11.5.9 Notificacidn de la renovacién por la ECD AC a otras entidades
No existen entidades externas a las que se requiera ser notificada la activacion del servicio.
4.11.5.10 Renovacién del servicio con cambio de llaves

Para la Autoridad de Certificacion Camerfirma Colombia, un requerimiento de renovacion del
servicio con cambio de credenciales es un requerimiento normal y por consiguiente procesar
nuevamente la solicitud con la informacion que cambio, el suscriptor lo reconoce y acepta.

4.11.5.11 Circunstancias para la renovacion del servicio con cambio de credenciales

El servicio puede ser renovado a solicitud del responsable por préxima pérdida de vigencia de
conformidad con las causales mencionadas en esta DPC o cuando asi lo requiera el responsable.

4.11.5.12 Quién puede solicitar una renovacién con cambio de llaves

Para el Servicio de Correo Electrénico Certificado el responsable puede solicitar la renovacion con
cambio de credenciales.

4.11.5.13 Tramites para la solicitud de renovacién del servicio con cambio de llaves

El procedimiento para renovacion del Servicio de Correo Electrénico Certificado con cambio de llaves
es igual al procedimiento de solicitud del servicio. El responsable tiene que ingresar al portal Web o
por medio del asesor comercial para iniciar el proceso de solicitud de renovacién del servicio de la
misma forma que lo hizo cuando solicitd el servicio por primera vez. Igualmente, Camerfirma
Colombia atendera los requerimientos de renovacion cuando sea solicitado por el responsable a
través del diligenciamiento y envio del formulario. Su informacion serd nuevamente validada con el
fin de actualizar datos o completarla si se requiere.

4.11.5.14 Notificacidn al responsable de |a activacién del servicio con cambio de Ilaves

Mediante correo electrénico se informa al responsable la activaciéon del Servicio de Correo
Electronico Certificado con cambio de llaves y por consiguiente el suscriptor acepta y reconoce que
una vez reciba el citado correo electréonico se entenderd entregado el servicio. Se entenderd que se
ha recibo el correo electrénico donde se notifica la activacién del servicio cuando dicho correo
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ingrese en el sistema de informacion designado por el responsable, esto es en la direccién correo
electrénico que consta en el formulario de solicitud.

4.11.5.15 Forma en la que se acepta la renovacidn del servicio

No se requiere confirmacion de parte del responsable como aceptacion del servicio recibido. Se
considera que el servicio es aceptado por el responsable desde el momento que solicita su
expedicion, por ello, si la informacion contenida en el comunicado de activacion no corresponde al
estado actual de la misma o no fue suministrada correctamente se debe solicitar su revocacién por
parte del y éste asi lo acepta.

4115.16 Notificacidn de la renovacién por Camerfirma Colombia a otras entidades
No existen entidades externas a las que se requiera ser notificada la activacién del servicio
4.11.5.17 Modificacién del servicio

El Servicio de Correo Electrénico Certificado, activado por la Autoridad de Certificacion Camerfirma
Colombia, puede ser modificados las siguientes caracteristicas:

e Por cambio de credenciales
e Por cambio en el nimero de gigas solicitadas

El responsable debe solicitar la modificacion del servicio. En este evento y por una Unica vez se
modificard el servicio y se informara al responsable, el sin costo de esta modificacion adicional de la
emisién serd asumido completamente por el responsable conforme a las tarifas informadas por
Camerfirma Colombia., por el tiempo faltante para el vencimiento original.

4.11.6 Cancelacidn y suspensién del servicio
4.11.6.1 Circunstancias para la cancelacién del servicio

El responsable puede voluntariamente solicitar la cancelacién del servicio en cualquier instante, pero
estd obligado a solicitar la cancelacién del servicio bajo las siguientes situaciones:

e Por pérdida o inutilizacion de las credenciales (usuario y contrasefia)
e las credenciales han sido expuestas o corre peligro de que se le dé un uso indebido.
e Cambios en las circunstancias por la cuales Camerfirma Colombia autorizo el servicio.

Si el responsable no solicita la cancelacion del servicio en el evento de presentarse las anteriores
situaciones, sera responsable por las pérdidas o perjuicios en los cuales incurran terceros de buena
fe exenta de culpa que confiaron en el servicio.

El responsable reconoce y acepta que el Servicio de Correo Electrénico Certificado deben ser
cancelados cuando Camerfirma Colombia conoce o tiene indicios o confirmacion de ocurrencia de

DECLARACION DE PRACTICAS DE CERTIFICACION - DPC

VIGENCIA: 24/09/2024 VERSION: 9



| @amerﬂ{;rgg | DECLARACION DE PRACTICAS DE CERTIFICACION - DPC

AN INFOCERT COMPANY

VIGENCIA: 24/09/2024 VERSION: 9

alguna de las siguientes circunstancias:

e A peticién del responsable o un tercero en su nombre y representacion

e Por cambio del responsable

e Por muerte del responsable

e Por liquidacién en el caso de las personas juridicas (entidad) que adquirieron el servicio

e Por la confirmacién o evidencia de que alguna informacién es falsa

e Por el cese de actividades de la entidad de certificacion

e Por orden judicial o de entidad administrativa competente

e Por compromiso de la seguridad en cualquier motivo, modo, situacion o circunstancia

e Porincapacidad sobrevenida del responsable o entidad

e Porlaocurrenciade hechos nuevos que provogquen que los datos originales no correspondan
a la realidad

e Porlaterminaciéon del contrato de suscripcién, de conformidad con las causales establecidas
en el contrato

e Por cualquier causa que razonablemente induzca a creer que el servicio de certificaciéon haya
sido comprometido hasta el punto que se ponga en duda la confiabilidad del certificado
digital

e Por el manejo indebido por parte del responsable del servicio

e Por el incumplimiento del suscriptor o de la persona juridica que representa o a la que estd
vinculado a través del acuerdo del suscriptor o responsable del servicio

e Conocimiento de eventos que modifiquen el estado inicial de los datos suministrados, entre
otros: terminacién de la Representacion Legal, terminaciéon del vinculo laboral, liquidacion o
extincién de la personeria juridica, cesacién en la funcién publica o cambio a una distinta

e En cualguier momento que se evidencie falsedad en los datos suministrados por el
solicitante, suscriptor o responsable

e Por incumplimiento por parte Camerfirma Colombia, el suscriptor o responsable de las
obligaciones establecidas en la Politica

e Por incumplimiento en el pago de los valores por los servicios de certificacion, acordados
entre el solicitante y Camerfirma Colombia

No obstante, las causales anteriores, Camerfirma Colombia, también podra cancelar el Servicio de
Correo Electronico Certificado, cuando a su juicio se pueda poner en riesgo la credibilidad,
confiabilidad, valor comercial, buen nombre de Camerfirma Colombia, idoneidad legal o moral de
todo el sistema de certificacion.

4.11.6.2 Quién puede solicitar una cancelacién

El responsable, un tercero de buena fe o cualquier persona interesada cuando tenga constancia
demostrable de conocimiento de hechos y causales de revocacidn mencionadas en el apartado
Circunstancias para la cancelacién del servicio de esta DPC

Un tercero de buena fe o cualquier persona interesada que tenga constancia demostrable que el
servicio ha sido empleado con fines diferentes a los expuestos en el aparte Usos adecuados del
servicio de esta DPC.
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Cualquier persona interesada que tenga constancia demostrable que el servicio no estd en poder del
suscriptor o responsable.

El comité de Seguridad como maximo ente de control que tiene atribuida la administraciéon de la
seguridad de la infraestructura tecnoldgica de Camerfirma, estd en capacidad de solicitar la
revocacion del servicio si tuviera el conocimiento o sospecha del compromiso de las credenciales del
servicio o cualquier otro hecho que tienda al uso indebido del servicio por parte del responsable o
de la ECD.

4.11.6.3 Procedimiento de solicitud de cancelacién

Las personas interesadas en solicitar la cancelacion del servicio cuyas causas estan especificadas en
esta Declaracién de Practicas de Certificacién lo pueden hacer bajo los siguientes procedimientos:

e En las oficinas de Camerfirma Colombia
En horario de atencion al publico se reciben las solicitudes escritas de cancelacién del Servicio de
Correo Electrénico Certificado firmadas por los suscriptores y/ responsables.

e Servicio de cancelacién telefénica
A través de la linea de atencién telefénica permanente los responsables pueden solicitar la
cancelacion del servicio conforme a las causales de cancelacion.

e Servicio de cancelacién via correo electrénico

Por medio de nuestro correo electronico autoridaderegistro@colombia.camerfirma.com,
responsables pueden solicitar la cancelacién del servicio conforme a las causales de cancelacion.

4.11.6.4 Periodo de gracia de solicitud de cancelacién

Previa validacién de la solicitud de cancelacién, Camerfirma Colombia procedera en forma inmediata
con la cancelacion solicitada, dentro de los horarios de oficina de éste. Si se tratd de una falsa alarma,
el responsable debe notificar a Camerfirma Colombia para que proceda a reactivar el servicio si este
fue revocado.

El procedimiento utilizado por Camerfirma Colombia para verificar la autenticidad de una solicitud
de revocacién formulada por una persona determinada, es verificar la solicitud y validarla
directamente con el suscriptor o responsable realizando el contacto con él mismo y confrontando
los datos suministrados en la solicitud original.

Una vez solicitada la cancelacién el servicio, si se evidencia que dicho servicio es utilizado el
responsable releva de toda responsabilidad legal a Camerfirma Colombia, toda vez que reconoce y
acepta que el control, custodia y confidencialidad de las credenciales es responsabilidad exclusiva de
este.
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4.11.6.5 Plazo en el que la ECD debe resolver la solicitud de cancelacién

La solicitud de cancelacion del servicio debe ser atendida con la mdxima urgencia, sin que la
cancelacion tome mas de tres (3) dias habiles una vez validada la solicitud.

Una vez cumplidas las formalidades previstas para la cancelacién y si por alguna razén, no se hace
efectiva la cancelacién del servicio en los términos establecidos por esta DPC, Camerfirma Colombia
como prestador de servicios de certificacién responderd por los perjuicios que se causen a los
suscriptores o terceros de buena fe derivados de errores y omisiones, de mala fe de los
administradores, representantes legales o empleados de Camerfirma Colombia en el desarrollo de
las actividades para las cuales cuenta con autorizaciéon y para ello cuenta con un seguro de
responsabilidad civil de conformidad con el Articulo 9°. Garantias, del Decreto 333 de 2014.
Camerfirma Colombia no asume ningun otro compromiso ni brinda ninguna otra garantia, asi como
tampoco asume ninguna otra responsabilidad ante titulares de certificados o terceros de confianza
a excepcidén de lo establecido por las disposiciones de la presente Politica.

4.11.6.6 Requisitos de verificacion de las cancelaciones por los terceros de buena fe

Es responsabilidad del responsable del servicio y éste asi lo aceptay reconoce, informar a los terceros
de buena fe de la necesidad de comprobar la validez de comunicaciones sobre los que esté haciendo
uso en un momento dado.

4.11.6.7 Notificacion de la cancelacion del servicio

Dentro de las 24 horas siguientes a la cancelacion del Servicio de Correo Electrénico Certificado,
Camerfirma Colombia informa al suscriptor o responsable, mediante correo electrénico, la
cancelacién del servicio y por consiguiente el solicitante acepta y reconoce que una vez reciba el
citado correo electrénico se entendera que su solicitud fue atendida. Se entendera que se ha recibo
el correo electronico donde se notifica la cancelacion del servicio cuando dicho correo ingrese en el
sistema de informacion designado por el solicitante, esto es en la direccién correo electrénico que
consta en el registro.

4.11.6.8 Requisitos especiales de cancelacidén de credenciales comprometidas

Si se solicitd la cancelacidon del servicio por compromiso (pérdida, destruccion, robo, divulgacion) de
las credenciales, el responsable puede solicitar unas nuevas credenciales por un periodo igual o
mayor al inicialmente solicitado presentando una solicitud de cancelacion en relacién con el servicio
comprometido. La responsabilidad de la custodia de las credenciales es del responsable y éste asi lo
acepta y reconoce, por tanto, es él quien asume el costo de la renovacién de conformidad con las
tarifas vigentes fijadas para la renovacién del servicio.

4.11.6.9 Circunstancias para la suspension

El servicio puede ser suspendido a solicitud del responsable por pérdida de las credenciales o cuando
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asi lo requiera el responsable.

4.11.6.10 Quién puede solicitar la suspension

Para el Servicio de Correo Electrénico Certificado, el responsable puede solicitar la suspension.

4.11.6.11 Procedimiento de solicitud de suspension

Las personas interesadas en solicitar la suspensién del servicio lo pueden hacer bajo los siguientes
procedimientos:

e En la oficina de Camerfirma Colombia

En horario de atencién al publico se reciben las solicitudes escritas de suspension del Servicio de
Correo Electrénico Certificado, firmadas por los suscriptores y/ responsables.

e Servicio de suspension telefénica

A través de la linea de atencidn telefénica permanente los suscriptores y responsables pueden
solicitar la suspension.

e Servicio de suspension via correo electrénico

Por medio de nuestro correo electrénico autoridaderegistro@colombia.camerfirma.com los
suscriptores y responsables pueden solicitar la suspensién del servicio.

4.11.6.12 Limites del periodo de suspension

Camerfirma Colombia dispondra de un término de quince (15) dias habiles como periodo de tiempo
maximo en la cual podrd estar el Servicio de Correo Electrénico Certificado, en estado suspendido,
una vez superado el periodo el servicio sera cancelado.

4.12 SERVICIO DE GENERACION DE FIRMAS DIGITALES Y ELECTRONICAS

Consiste en una plataforma de firma electrdnica y digital, accesible mediante certificado digital o
usuario y contrasefia, que permite a sus Usuarios la firma electrénica y digital de un documento y su
envio a un tercero usuario o no del servicio, el intercambio confidencial de documentos y archivos
entre los mismos, la creacién de circuitos de firma electrénica/digital de documentos y archivos, y
su almacenamiento y gestion, ofreciéndose igualmente el servicio de timestamping o “sellado de
tiempo”, que acredita la fecha y hora oficial del documento electrdnico.

Por su funcionalidad y caracteristicas técnicas, la solucion se ajusta a la normativa internacional de
firma electrénica/digital, lo que garantiza la plena validez juridica de los documentos firmados por
este procedimiento, su “integridad” y el “no repudio” por parte de los firmantes.
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La robustez de la tecnologia del servicio se basa en la utilizacion de sistemas de criptografia de clave

asimétri

cay certificados digitales.

NOTA: Camerfirma Colombia aclara que aparte de la plataforma que se usa mediante modalidad

servicio,

provee gratuitamente a los suscriptores un software de escritorio para generar firmas

digitales conforme a los estandares técnicos en formatos PADES y CADES.

412.1F

uncionalidades del Servicios de Generacién de Firmas Digitales y Electrdnicas

Este servicio permite a los usuarios realizar, las siguientes acciones:

4.12.2T

Firmar electrénicamente/digitalmente documentos o archivos y enviarlos a la direccion de
correo electrénico de terceros

Iniciar circuitos de firma electrénica/digital de documentos, asociando al mismo, como
firmantes, a otros usuarios de la aplicacién o a terceros no usuarios

Descarga y visualizacién de los documentos o archivos asociados a una tarea de firma, tanto
los originales como copias firmadas, si las hubiera

Creacidn y gestion de contactos entre los usuarios de la aplicacién o terceros ajenos a la
misma

Control estadistico de uso

ipos de firma y longevidad de la misma

El servicio integra los estandares internacionales relacionados con los conceptos de generacién y
validacion de firma electrénica/digital, ofreciendo, como minimo, los formatos de firma siguientes:

Formato CADES, CMS Advanced Electronic Signatures, segin especificacién técnica ETSI EN
319 122 octubre 2021.

El archivo de firma es un documento en formatos Word o Excel o TXT que facilita que los
documentos puedan tener cualquier formato. La modalidad de firma corresponde a la que
genera un unico fichero que contiene el documento original, codificado, y las firmas,
encontrandose al mismo nivel de lo firmado y la firma.

Formato PAdES, PDF Advanced Electronic Signatures, segun especificacion técnica ETSI EN
319 142 abril 2016. En este formato la firma estd incluida en el estdndar ISO PDF y sélo se
pueden firmar documentos PDF.

En ambos formatos el Servicio incorpora a las firmas electrénicas/digitales informacién
adicional para garantizar la validez de una firma a largo plazo o su conservacion en el tiempo
una vez que haya vencido el periodo de validez del certificado digital, permitiendo elegir al
Usuario indistintamente entre los formatos de firma longeva:

Se incorpora a la firma los datos de revocacién de los certificados digitales para permitir la
verificacion en el futuro, incluso si las fuentes originales no estuvieran ya disponibles y la
firma.

PAdES-LTV, permite prorrogar por tiempo indefinido la validez de las firmas en formato PDF.

Asimismo, ambos formatos incluyen sellado de tiempo o timestamping, consistente en la
asignacion por medios electrénicos de una fecha y una hora oficial a un documento
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electrénico, que asegure la exactitud e integridad de la marca de tiempo.
4.12.3 Solicitud del servicio

Cualquier persona que requiera la prestacién del Servicios de Generacion de Firmas Digitales o
Firmas Electrdnicas, debe realizar el procedimiento indicado en el portal de Camerfirma o lo indicado
por el drea comercial, adjuntando la documentacién requerida para autenticar la informacién
suministrada. Una vez completada y confirmada la informacion por parte del responsable,
Camerfirma Colombia validara la informacion suministrada de conformidad con el cumplimiento de
los requisitos exigidos para el servicio.

Los usuarios que solicitan nuestros productos y servicios, aceptan los términos de uso y condiciones
del servicio especificadas en la presente DCP.

El solicitante debe aportar los documentos necesarios y Camerfirma Colombia surte los
procedimientos establecidos para la obtencién del Servicios de Generacién de Firmas Digitales vy
Electrdnicas.

Camerfirma Colombia, se reserva el derecho de solicitar documentos adicionales, en original o copia;
con el fin de verificar los registros, también puede eximir de la presentacién de cualquier documento.

El solicitante acepta que Camerfirma Colombia. tiene el derecho discrecional de rechazar una
solicitud del Servicios de Generacidon de Firmas Digitales y/o electrénicas cuando a su juicio se pueda
poner en riesgo la credibilidad, valor comercial, buen nombre de Camerfirma Colombia. o idoneidad
legal o moral de todo el sistema de certificacion, notificando la no aprobacion sin necesidad de
indicar las causas.

4.12.4 Quién puede solicitar el servicio

Toda persona natural o juridica legalmente facultada y debidamente identificada puede tramitar la
solicitud del Servicios de Generacién de Firmas Digitales y Electrénicas.

4.12.5 Proceso de registro y responsabilidades

La AR previamente cumplidos los requisitos de verificacion de los datos del solicitante, aprobara la
solicitud de activacién del servicio.

4.12.6 Tramitacién de solicitud del servicio
4.12.6.1 Realizacion de las funciones de identificacion y autenticacion

Las funciones de verificacion para activacioén, la AR es la encargada de autorizar la activacién del
servicio, quien comprueba si la informacidn suministrada es auténtica y si la documentacion anexa
cumple con los requisitos definidos para el servicio de acuerdo con esta DPC.

4.12.6.2 Aprobacion o rechazo de las solicitudes del servicio

Si una vez verificada la documentacion la informacién suministrada cumple con los requisitos
establecidos por esta DPC, se aprueba la solicitud. Si no es posible la validacién de documentacion
no existe autenticidad plena de la informacién suministrada, se niega la solicitud y no se activa el
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Servicios de Generacién de Firmas Digitales y/o electronicas. La Autoridad de Certificacion
Camerfirma Colombia no asume ninguna responsabilidad por las consecuencias que puedan
derivarse de la no aprobacién del Servicios de Generacién de Firmas Digitales y/o electrénicas y asf
lo acepta y reconoce el solicitante al que le haya sido negada la expedicién del respectivo servicio.

Igualmente, Camerfirma Colombia se reserva el derecho de no activar el Servicios de Generacién de
Firmas Digitales y/o electrénicas a pesar que la informacidén suministrada por este haya sido
plenamente autenticada, cuando la activacién del Servicios de Generacién de Firmas Digitales y/o
electrénicas en particular por razones de orden legal o de conveniencia comercial, buen nombre o
reputacion de Camerfirma Colombia pueda poner en peligro el sistema de certificacion digital.

4.12.6.3 Plazo para procesar las solicitudes del servicio

El plazo para la aprobacion de una solicitud por parte de Camerfirma, es de tres (3) dias habiles desde
el momento de recibir la documentacion e informacion completa. El tiempo para la activacion del
servicio es de cinco (5) dias habiles una vez recibida la documentacién completa.

4.12.7 Activacion del servicio
4.12.7.1 Actuaciones de Camerfirma Colombia durante la activacion del servicio

El paso final del proceso de activacién del Servicios de Generacién de Firmas Digitales y/o
electrénicas es la entrega de las credenciales de acceso por parte Camerfirma Colombia y su entrega
de manera segura al responsable.

El proceso de activacion del Servicios de Generacidon de Firmas Digitales y/o electrdnicas vincula de
una manera segura la informacién de registro y las credenciales entregadas.

4.12.7.2 Notificacidn al solicitante por la AC ECD de la activacion del servicio

Mediante correo electrénico se informa al responsable la activacidon del Servicios de Generacidn de
Firmas Digitales y/o electrdnicas y por consiguiente el solicitante acepta y reconoce que una vez
reciba el citado correo electrénico, se entendera entregado el Servicios de Generacion de Firmas
Digitales y/o electrdnicas. Se entenderd que se ha recibo el correo electrénico donde se notifica la
activacién, cuando dicho correo ingrese en el sistema de informacién designado por el solicitante,
esto es en la direccién de correo electrénico del responsable.

4.12.8 Aceptacion del servicio
4.12.8.1 Forma en la que se acepta el servicio

No se requiere confirmacion de parte del responsable como aceptacion del servicio recibido. Se
considera que el Servicios de Generacién de Firmas Digitales y/o Electrénicas es aceptado por el
responsable desde el momento que solicita su expedicion, por ello, si la informacidn contenida en la
comunicacién de activacion del servicio no corresponde al estado actual de la misma o no fue
suministrada correctamente, se debe solicitar su cancelacion por parte del responsable y éste asi lo
acepta, segun procedimiento descrito en el apartado Procedimiento de solicitud de cancelacion.
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4.13 Uso del Servicios de Generacién de Firmas Digitales y/o Electrénicas
4.13.1 Uso del servicio por parte del responsable

El responsable del servicio emitido por Camerfirma Colombia acepta las condiciones de uso
establecidas en esta DPC por el solo hecho de haber solicitado la activacion del servicio y solo podra
emplearlos para los usos explicitamente mencionados y autorizados en la presente DPC. Por
consiguiente, los servicios, no deberan ser usado en otras actividades que estén por fuera de los usos
mencionados. Una vez pérdida la vigencia el servicio, el responsable esta obligado a no seguir usando
las credenciales asociadas al mismo. Con base en lo anterior, desde ya acepta y reconoce el
responsable, que en tal sentido serd el Unico responsable por cualquier perjuicio pérdida o dafio que
cause a terceros por el uso del servicio una vez expirada la vigencia. Camerfirma Colombia no asume
ningun tipo de responsabilidad por los usos no autorizados.

4.13.2 Renovacion del servicio sin cambio de credenciales

Para la Autoridad de Certificacién, un requerimiento de renovacién del servicio sin cambio de
credenciales es un requerimiento normal y por consiguiente implica solo procesar nuevamente la
solicitud con la informacidn que cambio, el suscriptor lo reconoce y acepta.

4.13.3 Circunstancias para la renovacién del servicio sin cambio de credenciales

El servicio puede ser renovado a solicitud del responsable por préxima pérdida de vigencia de
conformidad con las causales mencionadas en esta DPC o cuando asi lo requiera el responsable.

4.13.4 Quién puede solicitar una renovacion sin cambio de credenciales

Para el Servicios de Generacidn de Firmas Digitales y/o Electrénicas el responsable puede solicitar la
renovacioén sin cambio de credenciales.

4.13.5 Tramites para la solicitud de renovacién de certificados sin cambio de credenciales

El procedimiento para renovacién del Servicios de Generacién de Firmas Digitales y/o Electrdnicas
sin cambio de credenciales es igual al procedimiento de solicitud del servicio. El responsable tiene
gue ingresar al portal Web e iniciar el proceso de solicitud de renovacién del servicio de la misma
forma que lo hizo cuando solicitd el servicio por primera vez. Igualmente, Camerfirma Colombia
atenderd los requerimientos de renovacién cuando sea solicitado por el responsable a través del
diligenciamiento y envio del formulario. Su informacion serd nuevamente validada con el fin de
actualizar datos o completarla si se requiere.

4.13.6 Notificacion al titular de la renovacion del servicio sin cambio de credenciales

Mediante correo electrénico se informa al responsable la activacién del Servicios de Generacidn de
Firmas Digitales y/o Electrdnicas y por consiguiente el suscriptor acepta y reconoce que una vez
reciba el citado correo electrénico se entenderd entregado el servicio. Se entenderd que se ha recibo
el correo electrénico donde se notifica la activacidn del servicio cuando dicho correo ingrese en el
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sistema de informacién designado por el responsable.
4.13.7 Forma en la que se acepta la renovacion del servicio

No se requiere confirmacion de parte del responsable como aceptacion del servicio recibido. Se
considera que el servicio es aceptado por el responsable desde el momento que solicita su
expedicion, por ello, si la informacién contenida en el comunicado de activacién no corresponde al
estado actual de la misma o no fue suministrada correctamente se debe solicitar su revocacién por
parte del y éste asi lo acepta.

4.13.8 Notificacidn de la renovacién por la ECD AC a otras entidades
No existen entidades externas a las que se requiera ser notificada la activacién del servicio.
4.13.9 Renovacion del servicio con cambio de llaves

Para la Autoridad de Certificacién Camerfirma Colombia, un requerimiento de renovacion del
servicio con cambio de credenciales es un requerimiento normal y por consiguiente procesar
nuevamente la solicitud con la informacion que cambio, el suscriptor lo reconoce y acepta.

4.13.10 Circunstancias para la renovacion del servicio con cambio de credenciales

El servicio puede ser renovado a solicitud del responsable por proxima pérdida de vigencia de
conformidad con las causales mencionadas en esta DPC o cuando asi lo requiera el responsable.

4.13.11 Quién puede solicitar una renovacién con cambio de llaves

Para el Servicios de Generacién de Firmas Digitales y/o Electronicas el responsable puede solicitar la
renovacién con cambio de credenciales.

4.13.12 Tramites para la solicitud de renovacidn del servicio con cambio de llaves

El procedimiento para renovacién del Servicios de Generacién de Firmas Digitales y/o Electrdnicas
con cambio de llaves es igual al procedimiento de solicitud del servicio. El responsable tiene que
Iniciar el proceso de solicitud de renovacién del servicio de la misma forma que lo hizo cuando
solicito el servicio por primera vez. Igualmente, Camerfirma Colombia atendera los requerimientos
de renovacion cuando sea solicitado por el responsable a través del diligenciamiento y envio del
formulario. Su informacién serd nuevamente validada con el fin de actualizar datos o completarla si
se requiere.

4.13.13 Notificacidn al responsable de la activacion del servicio con cambio de llaves

Mediante correo electrdnico se informa al responsable la activacidon del Servicios de Generacidn de
Firmas Digitales y/o electrénicas con cambio de llaves y por consiguiente el suscriptor acepta y
reconoce que una vez reciba el citado correo electréonico se entendera entregado el servicio. Se
entenderd que se ha recibo el correo electrénico donde se notifica la activacidn del servicio cuando
dicho correo ingrese en el sistema de informacion designado por el responsable.
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4.13.14 Forma en la que se acepta la renovacién del servicio

No se requiere confirmacion de parte del responsable como aceptacion del servicio recibido. Se
considera que el servicio es aceptado por el responsable desde el momento que solicita su
expedicion, por ello, si la informacién contenida en el comunicado de activacién no corresponde al
estado actual de la misma o no fue suministrada correctamente se debe solicitar su revocacion por
parte del y éste asi lo acepta.

4.13.14 Notificacion de la renovacion Camerfirma a otras entidades

No existen entidades externas a las que se requiera ser notificada la activacion del servicio
4.13.15 Modificacion del servicio

El Servicios de Generacién de Firmas Digitales y/o Electronicas, activado por la Autoridad de
Certificacion, puede ser modificados las siguientes caracteristicas:

e Por cambio de credenciales
e Por cambio en las condiciones

El responsable debe solicitar la modificaciéon del servicio. En este evento y por una Unica vez se
modificard el servicio y se informara al responsable, el sin costo de esta modificacion adicional de la
emisién sera asumido completamente por el responsable conforme a las tarifas informadas por
Camerfirma, por el tiempo faltante para el vencimiento original.

4.13.16 Cancelacion y suspensidn del servicio
4.13.16.1 Circunstancias para la cancelacién del servicio

El responsable puede voluntariamente solicitar la cancelacion del servicio en cualquier instante, pero
esta obligado a solicitar la cancelacién del servicio bajo las siguientes situaciones:

e Por pérdida o inutilizacion de las credenciales (usuario y contrasefia)
e las credenciales han sido expuestas o corre peligro de que se le dé un uso indebido.

e Por circunstancias contractuales

Si el responsable no solicita la cancelacion del servicio en el evento de presentarse las anteriores
situaciones, serd responsable por las pérdidas o perjuicios en los cuales incurran terceros de buena
fe exenta de culpa que confiaron en el servicio.

El responsable reconoce y acepta que el Servicios de Generacion de Firmas Digitales y/o Electrénicas
deben ser cancelados cuando Camerfirma Colombia conoce o tiene indicios o confirmacion de
ocurrencia de alguna de las siguientes circunstancias:

e A peticién del responsable o un tercero en su nombre y representacion
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e Por cambio del responsable

e Por muerte del responsable

e Por liquidacién en el caso de las personas juridicas (entidad) que adquirieron el servicio
e Por la confirmacién o evidencia de que alguna informacion es falsa

e Por el cese de actividades de la entidad de certificacion

e Por orden judicial o de entidad administrativa competente

e Por compromiso de la seguridad en cualquier motivo, modo, situacion o circunstancia
e Porincapacidad sobrevenida del responsable o entidad

e Porlaocurrenciade hechos nuevos que provoquen que los datos originales no correspondan
a la realidad

e Porlaterminaciéon del contrato de suscripcién, de conformidad con las causales establecidas
en el contrato

e Por cualquier causa que razonablemente induzca a creer que el servicio de certificacion haya
sido comprometido hasta el punto que se ponga en duda la confiabilidad del certificado
digital

e Por el manejo indebido por parte del responsable del servicio

e Por el incumplimiento del suscriptor o de la persona juridica que representa o a la que esta
vinculado a través del acuerdo del suscriptor o responsable del servicio

e Conocimiento de eventos que modifiquen el estado inicial de los datos suministrados, entre
otros: terminacion de la Representacion Legal, terminacidn del vinculo laboral, liquidacién o
extincion de la personeria juridica, cesacién en la funcién publica o cambio a una distinta

e En cualguier momento que se evidencie falsedad en los datos suministrados por el
solicitante, suscriptor o responsable

e Porincumplimiento por parte de la Camerfirma Colombia, el suscriptor o responsable de las
obligaciones establecidas en la Politica

e Por incumplimiento en el pago de los valores por los servicios de certificacion, acordados
entre el solicitante y Camerfirma Colombia

No obstante, las causales anteriores, Camerfirma Colombia, también podra cancela el Servicios de
Generacién de Firmas Digitales y/o Electrdnicas, cuando a su juicio se pueda poner en riesgo la
credibilidad, confiabilidad, valor comercial, buen nombre de Camerfirma Colombia, idoneidad legal
o moral de todo el sistema de certificacion.

4.13.16.2 Quién puede solicitar una cancelacion

El responsable, un tercero de buena fe o cualquier persona interesada cuando tenga constancia
demostrable de conocimiento de hechos y causales de revocacion mencionadas en el apartado
Circunstancias para la cancelaciéon del servicio.

Un tercero de buena fe o cualquier persona interesada que tenga constancia demostrable que el
servicio ha sido empleado con fines diferentes a los expuestos en el aparte Usos adecuados del
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servicio.

Cualquier persona interesada que tenga constancia demostrable que el servicio no estd en poder del
suscriptor o responsable.

El comité de Seguridad como maximo ente de control que tiene atribuida la administracion de la
seguridad de la infraestructura tecnoldgica de Camerfirma Colombia, esta en capacidad de solicitar
la revocacion del servicio si tuviera el conocimiento o sospecha del compromiso de las credenciales
del servicio o cualquier otro hecho que tienda al uso indebido del servicio por parte del responsable
o de Camerfirma Colombia.

4.13.16.3 Procedimiento de solicitud de cancelacién

Las personas interesadas en solicitar la cancelacion del servicio cuyas causas estan especificadas en
esta Politica lo pueden hacer bajo los siguientes procedimientos:

e Enlas oficinas de Camerfirma Colombia

En horario de atencidn al publico se reciben las solicitudes escritas de cancelacién del Servicios
de Generacion de Firmas Digitales y/o Electrdnicas firmadas por los suscriptores y/ responsables.

e Servicio de cancelacion telefdonica

A través de la linea de atencién telefénica permanente los responsables pueden solicitar la
cancelacién del servicio conforme a las causales de cancelacion mencionadas en el apartado
Circunstancias para la cancelacién del servicio.

e Servicio de cancelacién via correo electrénico

Por medio de nuestro correo electrénico autoridaderegistro@colombia.camerfirma.com,
responsables pueden solicitar la cancelacién del servicio conforme a las causales de cancelacién
mencionadas en el apartado Circunstancias para la cancelacién del servicio.

4.13.16.4 Periodo de gracia de solicitud de cancelacion

Previa validacién de la autenticidad de una solicitud de cancelacion, Camerfirma Colombia procedera
en forma inmediata con la cancelacién solicitada, dentro de los horarios de oficina de éste. Si se traté
de una falsa alarma, el responsable debe notificar a Camerfirma Colombia para que proceda a
reactivar el servicio si este fue revocado.

El procedimiento utilizado por Camerfirma Colombia para verificar la autenticidad de una solicitud
de revocacién formulada por una persona determinada, es verificar la solicitud y validarla
directamente con el suscriptor o responsable realizando el contacto con él mismo y confrontando
los datos suministrados en la solicitud original.

Una vez solicitada la cancelacién el servicio, si se evidencia que dicho servicio es utilizado el
responsable releva de toda responsabilidad legal a Camerfirma Colombia, toda vez que reconoce y
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acepta que el control, custodia y confidencialidad de las credenciales es responsabilidad exclusiva de
este.

4.13.16.5 Plazo en el que la ECD debe resolver la solicitud de cancelacion

La solicitud de cancelacion del servicio debe ser atendida con la mdaxima urgencia, sin que la
cancelacion tome mas de tres (3) dias habiles una vez validada la solicitud.

Una vez cumplidas las formalidades previstas para la cancelacién y si por alguna razén, no se hace
efectiva la cancelacién del servicio en los términos establecidos por esta Politica, Camerfirma
Colombia como prestador de servicios de certificacion respondera por los perjuicios que se causen
a los suscriptores o terceros de buena fe derivados de errores y omisiones, de mala fe de los
administradores, representantes legales o empleados de Camerfirma en el desarrollo de las
actividades para las cuales cuenta con autorizacién y para ello cuenta con un seguro de
responsabilidad civil de conformidad con el Articulo 9°. Garantias, del Decreto 333 de 2014.
Camerfirma Colombia no asume ningun otro compromiso ni brinda ninguna otra garantia, asi como
tampoco asume ninguna otra responsabilidad ante titulares de certificados o terceros de confianza
a excepcidén de lo establecido por las disposiciones de la presente Politica.

4.13.16.6 Requisitos de verificacion de las cancelaciones por los terceros de buena fe

Es responsabilidad del responsable del servicio y éste asi lo aceptay reconoce, informar a los terceros
de buena fe de la necesidad de comprobar la validez de las estampas cronoldgicas sobre los que esté
haciendo uso en un momento dado.

4.13.16.7 Notificacion de la cancelacidon del servicio

Dentro de las 24 horas siguientes a la cancelacion del servicio de generacién de firmas digitales y/o
Electronicas, Camerfirma Colombia informa al suscriptor o responsable, mediante correo
electrénico, la cancelacidon del servicio y por consiguiente el solicitante acepta y reconoce que una
vez reciba el citado correo electrénico se entendera que su solicitud fue atendida. Se entenderd que
se ha recibo el correo electrénico donde se notifica la cancelacion del servicio cuando dicho correo
ingrese en el sistema de informacién designado por el solicitante, esto es en la direccién correo
electrénico que consta en el formulario de solicitud.

4.13.16.8 Requisitos especiales de cancelacién de credenciales comprometidas

Si se solicitd la cancelacion del servicio por compromiso (pérdida, destruccion, robo, divulgacion) de
las credenciales, el responsable puede solicitar unas nuevas credenciales por un periodo igual o
mayor al inicialmente solicitado presentando una solicitud de cancelacion en relacién con el servicio
comprometido. La responsabilidad de la custodia de las credenciales es del responsable y éste asi lo
acepta y reconoce, por tanto, es él quien asume el costo de la renovacién de conformidad con las
tarifas vigentes fijadas para la renovacién del servicio.
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4.14 Circunstancias para la suspensién

El servicio puede ser suspendido a solicitud del responsable por pérdida de las credenciales o cuando
asi lo requiera el responsable.

4.14.1 Quién puede solicitar la suspension

Para el Servicios de Generacidon de Firmas Digitales y/o Electrénicas, el responsable puede solicitar
la suspension.

4.14.2 Procedimiento de solicitud de suspensién

Las personas interesadas en solicitar la suspensién del servicio lo pueden hacer bajo los siguientes
procedimientos:

e Enlas oficinas de Camerfirma Colombia

En horario de atencidn al publico se reciben las solicitudes escritas de suspension del Servicios de
Generacién de Firmas Digitales y/o Electrénicas, firmadas por los suscriptores y/ responsables.

e Servicio de suspension telefénica

A través de la linea de atencion telefénica permanente los suscriptores y responsables pueden
solicitar la suspension.

e Servicio de suspension via correo electrénico

Por medio de nuestro correo electréonico autoridaderegistro@colombia.camerfirma.com los
suscriptores y responsables pueden solicitar la suspensién del servicio.

4.14.3 Limites del periodo de suspension

Camerfirma Colombia dispondra de un término de quince (15) dias habiles como periodo de tiempo
maximo en la cual podra estar el Servicios de Generacién de Firmas Digitales y/o Electrénicas, en
estado suspendido, una vez superado el periodo el servicio se restablecera.

5. CONTROLES DE SEGURIDAD FISICA, PROCEDIMENTAL Y DE PERSONAL

La SubCA esta sujeta a las validaciones anuales de AC Camerfirma S.A. para garantizar una correcta
gestion de la seguridad en los sistemas de informacién necesarios para la prestacion del servicio
como CA.
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5.1 Controles de Seguridad fisica

La SubCA tiene establecidos controles de seguridad fisica y ambiental para proteger los recursos de
las instalaciones donde se encuentran los sistemas, los propios sistemas y los equipamientos
empleados para las operaciones.

La politica de seguridad fisica y ambiental aplicable a los servicios de generacidén certificados ofrece
proteccién frente:

e Accesos fisico no autorizados

e Desastres naturales

e Incendios

e Fallo de los sistemas de apoyo (energia electrénica, telecomunicaciones, etc.)

e Derrumbamiento de la estructura

e Inundaciones

e Robo

e Salida no autorizada de equipamientos, informaciones, soportes y aplicaciones relativos a
componentes empleados para los servicios del Prestador de Servicios de Certificacion

Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo con asistencia 24h,
365 dias al afio, con asistencia en las 24 horas siguientes al aviso.

5.1.1 Ubicacidn y construccidn

Las instalaciones de la SubCA de Camerfirma Colombia que se encuentran almacenadas en los
centros de procesamiento de AC Camerfirma las cuales estan construidas con materiales que
garantizan la proteccion frente a ataques por fuerza bruta y ubicada en una zona de bajo riesgo de
desastres y permite un rdpido acceso.

En concreto, la sala donde se realizan las operaciones criptograficas es una caja de faraday con
proteccién a radiaciones externas, doble suelo, deteccidon y extinciéon de incendios, sistemas anti-
humedad, doble sistema de refrigeracién y sistema doble de suministro eléctrico.

5.1.2 Acceso fisico

El acceso fisico a las dependencias de la SubCA donde se llevan a cabo los procesos de cifrado esta
limitado y protegido mediante una combinacion de medidas fisicas y procedimentales.

Estd limitado a personal expresamente autorizado, con identificacion en el momento del acceso y
registro del mismo, incluyendo filmacidn por circuito cerrado de televisién y su archivo.

Las instalaciones cuentan con detectores de presencia en todos los puntos vulnerables, asi como
Sistemas de alarma para deteccidn de intrusismo con aviso por canales alternativos.

El acceso a las salas se realiza con lectores de tarjeta de identificacidn y gestionado por un sistema
informatico que mantiene un log de entradas y salidas automatico.
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El acceso a los elementos mas criticos del sistema se realiza a través de tres zonas previas de paso
con acceso limitado incrementalmente.

El acceso a los sistemas de certificacion esta protegido con 4 niveles de acceso. Edificio, Oficinas,
CPD y Sala criptografica.

5.1.3 Alimentacién eléctrica y aire acondicionado
Las instalaciones de la SubCA disponen de equipos estabilizadores de corriente y un sistema de

alimentacion eléctrica de equipos mas un grupo electrégeno.

Las salas que albergan equipos informaticos cuentan con sistemas de control de temperatura con
equipos de aire acondicionado duplicado.

5.1.4 Exposicién al agua

Las instalaciones de la SubCA estan ubicadas en una zona de bajo riesgo de inundacion. Las salas
donde se albergan equipos informaticos disponen de un sistema de deteccién de humedad.

5.1.5 Proteccién y prevencién de incendios

Las salas donde se albergan los equipos informaticos disponen de sistemas automaticos de deteccién
y extincién de incendios.

5.1.6 Sistemas de almacenamiento

Cada medio de almacenamiento extraible (cintas, cartuchos, disquetes, etc.) permanece solamente
al alcance de personal autorizado.

La informacién con clasificacién Confidencial, independientemente del dispositivo de
almacenamiento se guarda en armarios ignifugos o bajo llave permanentemente, requiriéndose
autorizacion expresa para su retirada.

5.1.7 Eliminacién de residuos

Cuando haya dejado de ser Util, la informacién sensible es destruida en la forma mas adecuada al
soporte que la contenga.

e Impresosy papel: En papeleras dispuestas al efecto para posteriormente ser destruidos, bajo
control.

e Medios de almacenamiento: Antes de ser desechados o reutilizados deben ser procesados
para su borrado fisicamente destruidos o hacer ilegible la informacién contenida.

5.1.8 Backup Externo

La SubCA utiliza un almacén externo seguro para la custodia de documentos, dispositivos magnéticos
y electrénicos, el cual es independiente del centro operacional.
Se requiere autorizacién expresa para el acceso, depdsito o retirada de dispositivos.
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5.2 Controles procedimentales

5.2.1 Roles de confianza

Los roles de confianza se describen a continuacion, garantizando una segregacién de funciones que
disemina el control y limita el fraude interno, no permitiendo que una sola persona controle de
principio a fin todas las funciones de certificacidon, y con una concesién de minimo privilegio, cuando
sea posible

Para determinar la sensibilidad de la funcidn, se tendran en cuenta los siguientes elementos:

e Deberes asociados a la funcién
e Nivel de acceso

e Monitorizacién de la funcién

e Formacion y concienciacion

e Habilidades requeridas

System auditor:
Auditor de los sistemas de informacién de la RA, diferente al rol del auditor interno de sistemas de
gestion.

Administrador:
Persona responsable de administrar y configurar la RA.

Agentes de la RA:

Usuarios de la RA con privilegios, responsables por las operaciones diarias como la revisiéon y
aprobacion de solicitudes.

5.2.2 Identificacidn y autentificacidn para cada rol

Las personas asignadas para cada rol son identificadas por el auditor interno que se asegurara que
cada persona realiza las operaciones para las que esta asignado.

Cada persona solo controla los activos necesarios para su rol, asegurando asi que ninguna persona
accede a recursos no asignados.

El acceso a recursos se realiza dependiendo del activo mediante tarjetas criptograficas y cédigos de
activacion.

5.2.3 Arranquey parada del sistema de gestién PKI
El sistema de PKI se compone de los siguientes médulos:

¢ Moddulo de Gestidn de AR, para lo cual se activaran o desactivaran los servicios del gestor de
paginas especifico.

e Moddulo de gestion de solicitudes, para lo cual se activard o desactivard los servicios del
gestor de paginas especifico.

e Moddulo de gestién de claves, ubicado en el equipo HSM. Se activa o desactiva mediante
encendido fisico.
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e Moddulo de BBDD, Gestion centralizada de los certificados y CRL gestionados, OCSP y TSA.

e Arranque y parada del servicio especifico del Gestor de BBDD.

¢ Moddulo OCSP. Servidor de respuestas de estado de los certificados en linea. Arranque vy
parada del servicio de sistema encargado de esta tarea.

e Moddulo TSA. Servidor de sellos de tiempos. Arranque y parada del servicio

El proceso de apagado de mdédulos seguiria la secuencia:
1. Mddulo de solicitud

2. Mddulo de AR

3. Moddulo OCSP

4. Modulo TSA

5. Mddulo BBDD

6. Moddulo gestion de claves.

7. Serealizard el encendido en proceso inverso.

5.2.4 Requerimientos de antecedentes, calificacidn, experiencia, y acreditacion

Todo el personal esta cualificado y ha sido instruido convenientemente para realizar las operaciones
que le han sido asignadas.

El personal en tareas clasificadas o confiables se encontrard libre de intereses personales que entren
en conflicto con el desarrollo de la funcién que tenga encomendada.

La SubCA se asegura de que el personal de registro o Administradores de RA es confiable para realizar
las tareas de registro.

Los Administradores de RA habran realizado un curso de preparacion para la realizacion de las tareas
de validacién de las peticiones.

En general, la SubCA retirard de sus funciones de confianza a un empleado cuando se tenga
conocimiento de la existencia de algin hecho delictivo que pudiera afectar al desempefio de sus
funciones.

5.2.5 Procedimientos de comprobacién de antecedentes
La SubCA dentro de sus procedimientos de Talento humano realiza las investigaciones pertinentes
antes de la contratacion de cualquier persona.

5.2.6 Requerimientos de formacion

El personal encargado de tareas de confianza ha sido formado de acuerdo a estas DPC.

5.2.7 Requerimientos y frecuencia de la actualizacion de la formacién

La SubCA realiza los cursos de actualizacidn necesarios para asegurarse de la correcta realizacion de
las tareas de certificacidn, especialmente cuando se realicen modificaciones sustanciales en las
mismas.

5.2.8 Sanciones por acciones no autorizadas
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La SubCA dispone de un proceso disciplinario interno, para su aplicacion cuando un empleado realice
acciones no autorizadas pudiéndose llegar a su cese u otras acciones legales segln sea el caso.

5.2.9 Requerimientos de contratacién de personal

Los empleados contratados para realizar tareas confiables firman previamente las cldusulas de
confidencialidad y de requerimientos operacionales de la SubCA. Cualquier accién que comprometa
la seguridad de los procesos aceptados podria una vez evaluada dar lugar al cese del contrato laboral.
En el caso de que todos o parte de los servicios de certificacion sean operados por un tercero, los
controles y previsiones realizadas en esta seccién, o en otras partes de la DPC, serdn aplicados y
cumplidos por el tercero que realice las funciones de operacién de los servicios de certificacion, la
entidad de certificacidn sera responsable en todo caso de la efectiva ejecucion.

Estos aspectos quedan concretados en la revision del proceso juridico utilizado para acordar la
prestacién de los servicios de certificacion por tercero distinto de la SubCA.

5.2.10 Documentacién proporcionada al personal

La SubCA pone a disposicién de todo el personal la documentacién donde se detallen las funciones
encomendadas, en particular la normativa de seguridad y la DPC. Adicionalmente se suministrara la
documentacién que precise el personal en cada momento, al objeto de que pueda desarrollar de
forma competente sus funciones.

6. CONTROLES DE SEGURIDAD TECNICA
6.1 Generacidn e instalacion del par de claves
6.1.1 Generacién del par de claves

Para la generacion de la clave de la SubCA y AC Camerfirma S.A. se utilizan dispositivos criptograficos
HSM que cumplen los requerimientos que se detallan en el FIPS 140-1, en su nivel 3. Los datos del
equipo son: nShield PCl e+ 500 F3 de nCipher. Se disponen de otros HSM con la misma certificacion
para la emision de respuestas OCSP.

Las claves correspondientes a la SubCA y Ac Camerfirma S.A. fueron creadas en un entorno seguro
mediante mecanismos software y bajo control dual y auditados por personal independiente que

garantiza la integridad y seguridad del proceso.

Las claves se generaron en respectivas ceremonias de las que hay documentacién detallada.

Global Chambersign Root
AC Camerfirma Colombia 4096 24 afios
AC Camerfirma
Certificado Persona juridica
Certificado Persona natural
Certificado Pertenencia a empresa

Certificado Representante de empresa

Certificado Funcién publica
Certificado Apoderado

2048 1 afioy 2 afios
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Chambers of Commerce Root - 2008 4096 30 afios
Camerfirma Corporate Server Il - 2015 4096 22 afios

Certificado SSL 2048 < 3 aflos

Certificado de sello electrénico de entidad 2048 < 4 afios
Camerfirma Codesign Il - 2014 4096 23 afos

Certificados Firma de cédigo 2048 < 4 afios
Camerfirma TSA Il - 2014 4096 23 afos
Estampado cronoldgico 2048 6 afios

6.2.10 Generacidn del par de claves del suscriptor

Las claves del Firmante/Suscriptor pueden ser creadas por el mismo mediante dispositivos hardware
autorizados por la SubCA. Las claves son creadas usando el algoritmo de clave publica RSA. Las claves
tienen una longitud minima de 2048 bits.

En el caso de que el suscriptor genere las claves en un dispositivo criptografico propio, la SubCA
exigira un informe técnico de auditoria que valorara antes de emitir un certificado con las claves
generadas en un dispositivo hardware.

La SubCA dispone de controles para garantizar que las claves generadas se ajustan a lo descrito en su
correspondiente Politica de Certificacion, no pudiendo emitir el certificado en el caso de que no se
ajusten.

6.2.11 Entrega de la clave publica al emisor del certificado

El envio de la clave publica a la SubCA para la generacidon del certificado cuando el circuito asi lo
requiera, se realiza mediante un formato estandar, preferiblemente en formato PKCS#10 o X509
autoafirmado.

6.2.12 Entrega de la clave publica de la AC a los usuarios

El certificado de la SubCA vy su fingerprint (huella digital) estardn a disposicién de los usuarios en la
pagina Web de la SubCA.

6.2.13 Tamafio y periodo de validez de las claves del emisor

Las claves privadas del emisor estdn basadas en el algoritmo RSA con una longitud minima de 2048
bits. El periodo de uso de la clave publica y privada varia en funcion del tipo de certificado y se
describen en cada Politica de Certificacion.

6.2.14 Tamafioy periodo de validez de las claves del suscriptor

Las claves privadas del Firmante/Suscriptor estan basadas en el algoritmo RSA con una longitud
minima de 2048 bits. El periodo de uso de la clave publica y privada varia en funcion del tipo de
certificado y se describen en cada Politica de Certificacion.
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6.2.15 Parametros de generacion de la clave publica

La clave publica de la AC Raiz, de las SubCA y de los certificados de los suscriptores estd codificada de
acuerdo con RFC 5280 y PKCS#1. El algoritmo de generacién de claves es el RSA.

6.2.16 Comprobacién de |a calidad de los pardmetros

Los sistemas de emisién de certificados disponen de medidas de control que verifican los parametros
de las claves de modo que se ajusten a lo dispuesto en las Politicas de Certificacidon correspondientes.

6.2.17 Hardware de generacién de claves

Las claves de los Firmantes/Suscriptores pueden ser generadas por ellos mismos en un dispositivo
autorizado por la SubCA. Ver 6.1.2.

Las claves de la SubCA han sido generadas en un modulo criptografico HSM acreditado FIPS-140-1
nivel 3.

6.2. Fines de uso de la clave

En el siguiente grafico se describen los usos de la clave para los distintos certificados emitidos. La
solucién adoptada para diferenciar entre usos es la siguiente:

- Certificados para autenticacion bit DS (puede combinarse con otros usos)

- Certificados para firma electrénica bit DS + NR (puede combinarse con otros usos)

- Certificados exclusivos de firma reconocida bit NR (NO puede combinarse con otros usos).
Actualmente la SubCA no emite certificados exclusivos de firma electrénica reconocida pero
este modelo marca las pautas a seguir para cuando sea incorporada.
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GLOBAL CHAMBERSIGN ROOT —
SubCA

Certificado Persona Juridica

Cert. Persona Natural

Cert. Pertenencia a Empresa

Cert. Representante Empresa

Cert. Profesional Titulado

Cert. Funcion Publica

Cert. Apoderado
Chambers of Commerce Root — 2008
Camerfirma Corporate Server Il —

2015
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Certificado SSL
Certificado de Sello Bk
electronico de entidad
Certificados Firma de codigo
Camerfirma TSA |1 —2014
ESTAMPADO

CRONOLOGICO
DS: Firma Digital
NR: No Repudio, “ContentCommitment”
KE: Cifrado de Clave
DE: Cifrado de Datos
KA: Acuerdo de clave
KCS: Firma de certificados
CRL: Firma de CRL
EO: Solo Cifrado
DO: Solo descifrado
(*) A pesar de que es posible técnicamente [SubCA] no se responsabiliza de su uso para estos fines

6.2.1 Clave privada de la SubCA

La clave privada de firma de la SubCA asi como de AC Camerfirma S.A. es mantenida y usada en un
dispositivo criptografico seguro que cumple los requerimientos FIPS 140-1 nivel 3. Para las claves de
las autoridades de OCSP y TSA se utiliza otro equipo HSM certificado FIPS 140-1 nivel 3.

Cuando la clave privada de la SubCA estd fuera del dispositivo (backup) esta se mantiene cifrada y
partida en diferentes dispositivos siendo necesario un nimero k de n para su recuperacion siendo k
un minimo de 2. Este backup de la clave privada de la AC, es almacenada de forma segura y
recuperada sélo por el personal autorizado seguln los roles de confianza, usando, al menos un control
dual en un medio fisico seguro.

6.2.2 Clave privada del suscriptor

La clave privada del suscriptor se puede almacenar en un dispositivo hardware.

Respecto a los dispositivos criptograficos con certificados para firma electrénica, aptas como
dispositivos seguros de creacion de firma, cumplen el nivel de seguridad CC EAL4+ y soportan los
estandares PKCS#11 y CSP.

La SubCA utiliza los medios criptograficos permitidos en su solicitud de registro y que garantizan la
creacion de la firma electrénica.

La informacion respecto al tipo de creacion y custodia de claves estd incorporada en el propio
certificado digital permitiendo a Terceros que confian actuar en consecuencia.

La SubCA publicara los dispositivos permitidos para la generacion y custodia de las claves en su pagina
Web, indicada en el apartado 1.3.
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6.3 Estandares para los médulos criptograficos
6.3.1 Control multipersonal (n de entre m) de la clave privada

Se requiere un control multi-persona para la activacién de la clave privada de la SubCA. En el caso de
esta DPC, en concreto existe una politica de 2 de 4 personas para la activacién de las claves.

6.3.2 Custodia de la clave privada

La SubCA no almacena ni copia claves privadas de los suscriptores cuando estas son generadas por la
SubCA. Para certificados en soporte hardware es el usuario quien genera y custodia la clave privada
en la tarjeta criptografica entregada por la SubCA.

Para los certificados emitidos en dispositivo centralizado (CKC) Camerfirma almacena las claves
generadas para el usuario en un dispositivo seguro HSM certificado al menos FIPS-1402 nivel 3 o EAL
4+, proporcionando los mecanismos correspondientes para garantizar el control Unico de la clave.
Camerfirma almacena una copia de la clave privada del Firmante cuando esta se use
“exclusivamente” para cifrado de datos.

6.3.3 Copia de seguridad de la clave privada

La SubCA realiza copias de backup de las claves privadas de la SubCA que hacen posible su
recuperacion en caso de desastre, robo, pérdida o deterioro de las mismas. Del mismo modo, AC
Camerfirma S.A. realiza estas copias de seguridad. Tanto la generacion de la copia como la
recuperacion de esta necesitan al menos de la participacion de dos personas.

Estos ficheros de recuperacién se almacenan en armarios ignifugos y en un centro de custodia
externo. La SubCA y AC Camerfirma S.A. guardan actas de los procesos de gestién de las claves
privadas de la SubCA y AC Camerfirma S.A. respectivamente.

Las claves del Firmante en hardware no se pueden copiar ya que no pueden salir del dispositivo
criptografico.

En un sistema de gestidn centralizada de claves CKC, se pueden realizar copias de seguridad de las
claves del firmante en los términos marcados por la reglamentacion correspondiente.

6.3.4 Archivo de la clave privada

Las claves privadas de la SubCA asi como de AC Camerfirma S.A. son archivadas por un periodo de al
menos 10 afios después de la emisién del dltimo certificado. Se almacenaran en archivos ignifugos
seguros y en un centro de custodia externo. Al menos sera necesaria la colaboracién de dos personas
para recuperar la clave privada de la SubCA o de AC Camerfirma S.A. en el dispositivo criptografico
inicial. La SubCA y AC Camerfirma SA guardan actas de los procesos de gestion de las claves privadas
de AC.

El suscriptor podrd almacenar las claves durante el tiempo que estime oportuno.

En el caso de que el suscriptor haya cifrado informacion con su certificado sera responsabilidad suya
mantener el acceso a dicha informacion a través de la clave privada asociada al certificado con el que
cifro la informacion.
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Las claves de la SubCA y AC Camerfirma S.A. se crean en el interior de los dispositivos criptograficos
en un proceso auditado por personal independiente. La introduccién de la clave en el médulo
criptografico se realizara al menos con la participacion de dos personas.

La SubCA y AC Camerfirma S.A. guardan actas de los procesos de gestion de las claves privadas de las
respectivas CAs.

Las claves en hardware de los suscriptores se crean dentro del dispositivo criptografico entregado
por la SubCA.

Las claves asociadas a los suscriptores no pueden ser trasferidas.

6.3.5 Meétodo de activacién de la clave privada

La activacién de la clave privada de la SubCA y AC Camerfirma S.A. es realizada por la aplicacién de
gestion.

El acceso a la clave privada del suscriptor se realiza por medio de un PIN que conocerd solamente el
suscriptor y que evitara tenerlo por escrito.

Las claves de la SubCA y de AC Camerfirma S.A. se activan por un proceso de m de n. Ver apartado
6.3.1.

La SubCA y AC Camerfirma S.A. guardan actas de los procesos de gestion de las claves privadas de las
respectivas CAs.

En un sistema de gestién centralizada de claves del firmante CKC segln consta en la descripcién en
el manual del fabricante del dispositivo.

6.3.6 Método de desactivacién de la clave privada

La clave privada del suscriptor quedara desactivada una vez se retire el dispositivo criptografico de
creacién de firma del dispositivo de lectura.

Para la desactivacion de la clave privada de la SubCA o AC Camerfirma S.A. se seguiran los pasos
descritos en el manual del administrador del equipo criptografico correspondiente.

La SubCA y AC Camerfirma S.A. guarda actas de los procesos de gestion de las claves privadas de las
respectivas CAs.

En un sistema de gestién centralizada de claves del firmante CKC segln consta en la descripcién en
el manual del fabricante del dispositivo.

e Método de destruccidn de la clave privada

Anteriormente a la destruccion de las claves de la SubCA se emitira una revocacion del certificado de
las claves publicas asociadas a las mismas.

Se destruiran fisicamente o formateardn a bajo nivel los dispositivos que tengan almacenada
cualquier parte de las claves privadas de la SubCA o AC Camerfirma S.A. Para la eliminacién se
seguiran los pasos descritos en el manual del administrador del equipo criptografico.

Finalmente se destruirdan de forma segura las copias de seguridad.

Las claves del suscriptor en hardware podran ser destruidas mediante un software especial en las
instalaciones de RA o de la SubCA.
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La SubCA y AC Camerfirma S.A. guardan en un sistema de gestién centralizada de claves del firmante
CKC segun consta en la descripcién en el manual del fabricante del dispositivo.

6.4 Otros aspectos de la gestion del par de claves
6.4.1 Archivo de la clave publica

La SubCA y AC Camerfirma S.A. mantendrdn sus archivos de documentacion relativa a la gestién de
los certificados por un periodo minimo de diez (10) afios siempre y cuando la tecnologia de cada
momento lo permita. Dentro de la documentacion a custodiar se encuentran los certificados de clave
publica emitidos a sus suscriptores y los certificados de clave publica propios.

6.4.2 Periodo de uso para las claves publicas y privadas

Un certificado de clave publica o privada no debe ser usado una vez haya expirado su periodo
de validez. Una clave privada sdlo se puede utilizar fuera del periodo establecido por el
certificado digital para recuperar los datos cifrados.

6.5 Ciclo de vida del dispositivo seguro de almacenamiento de los datos de creacién de firma
(DSADCF) y del dispositivo seguro de creacidn de firma (DSCF)

Los certificados de la SubCA y AC Camerfirma S.A. se almacenan en un dispositivo seguro de creacién
de firma (Hardware) que cumple los requerimientos FIPS 140-1 Nivel 3.

El dispositivo hardware para los certificados de suscriptor es una tarjeta criptografica o token USB
qgue cumple los requerimientos de acreditacién determinados en la legislacion vigente o al menos
ITSEC E4+. Estos dispositivos estaran expuestos en la pagina Web de la SubCA.

La gestion de distribucion del soporte la realiza el proveedor externo que lo distribuye a las
autoridades de registro para su entrega al suscriptor.

El suscriptor o la RA utilizan el dispositivo para generar el par de claves y enviar la clave publica a la
SubCA o AC Camerfirma S.A.

La SubCA o AC Camerfirma S.A. envia un certificado de clave publica al suscriptor o la RA, que es
introducido en el dispositivo.

El dispositivo es reutilizable y puede mantener de forma segura varios pares de claves.

La SubCA deberd, por si misma o por delegacion de esta funcién, realizar todos los esfuerzos para
asegurar que:

- La preparacién del DSADCF o DSCF es controlada de forma segura

- EI DSADCF o DSCF es almacenado y distribuido de forma segura

- Si el propio sistema lo permite, que la activacion y desactivacion del DSADCF o DSCF es
controlada de forma segura
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- EI DSADCF o DSCF no es usado por la SubCA o entidad delegada antes de su emision
- El DSADCF o DSCF queda inhabilitado para su uso en caso de ser devuelto por el
Firmante/Suscriptor

Cuando el DSADCF o DSCF lleve asociado unos datos de activacién (ej. PIN), estos datos de activacion
y el dispositivo seguro de creacion de firma serdn preparados y distribuidos de forma separada.

7. Controles de seguridad informatica

La SubCA emplea sistemas fiables para ofrecer sus servicios de certificacion. La SubCA ha realizado
controles y auditorias informaticas a fin de establecer una gestién adecuada de sus activos
informaticos con el nivel de seguridad requerido en la gestién de sistemas de certificacion
electrdnica.

Respecto a la seguridad de la informacién en las operaciones de la SubCA, tanto la SubCA como AC
Camerfirma S.A. son auditadas anualmente para garantizar que se mantienen los niveles apropiados
de seguridad y se sigue el esquema de certificacién sobre sistemas de gestion de la informacién 1SO
27001 e I1SO 27002.

Los equipos informaticos usados son inicialmente configurados con los perfiles de seguridad
adecuados por parte del personal de sistemas de la SubCA en los siguientes aspectos:

- Configuracién de seguridad del sistema operativo
- Configuracion de seguridad de las aplicaciones

- Dimensionamiento correcto del sistema

- Configuracion de Usuarios y permisos

- Configuracién de eventos de Log

- Plan de backup y recuperaciéon

- Configuracién antivirus

- Requerimientos de trafico de red

7.1 Requerimientos técnicos de seguridad informatica especificos

Cada servidor de la SubCA incluye las siguientes funcionalidades:

e Control de acceso a los servicios de la SubCA y gestién de privilegios

e Imposicion de separacion de tareas para la gestion de privilegios

e I|dentificacion y autenticacion de roles asociados a identidades

e Archivo del historial del suscriptor y la SubCA y datos de auditoria

e Auditoria de eventos relativos a la seguridad

e Auto diagndstico de seguridad relacionado con los servicios de la SubCA

e Mecanismos de recuperacién de claves y del sistema de la SubCA

e las funcionalidades expuestas son realizadas mediante una combinacién de sistema
operativo, software de PKI, proteccién fisica y procedimientos.
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7.2 Valoracion de la seguridad informatica

La seguridad de los equipos viene reflejada por un analisis de riesgos iniciales de tal forma que las
medidas de seguridad implantadas son respuesta a la probabilidad e impacto producido cuando un
grupo de amenazas definidas puedan aprovechar brechas de seguridad.

7.3 Controles de seguridad del ciclo de vida
7.3.1 Controles de desarrollo del sistema

La SubCA posee un procedimiento de control de cambios en las versiones de sistemas operativos y
aplicaciones que impliquen una mejora en sus funciones de seguridad o que corrijan cualquier
vulnerabilidad detectada.

7.4 Controles de gestion de la seguridad
7.4.1 Gestidn de seguridad

La SubCA desarrolla las actividades precisas para la formacién y concienciacién de los empleados en
materia de seguridad. Los materiales empleados para la formacién y los documentos descriptivos de
los procesos son actualizados después de su aprobacién por un grupo para la gestion de la seguridad.
La SubCA exige mediante contrato las medidas de seguridad equivalentes a cualquier proveedor
externo implicado en las labores de certificacién.

7.4.1.1 Clasificacién y gestién de informacién y activos

La SubCA mantiene un inventario de activos y documentacién y un procedimiento para la gestion de
este material para garantizar su uso.

La politica de seguridad de la SubCA detalla los procedimientos de gestién de la informacién donde
se clasifica segln su nivel de confidencialidad.

Los documentos estan catalogados en tres niveles: Publico, uso interno, confidencial y reservada.

7.4.1.2 Procedimientos de gestion de incidentes y vulnerabilidades

La SubCA ha definido el procedimiento para la Gestién de Incidentes el cual cumple con el cumplir
con el anexo AdelanormaISO/IEC 27001 y cobija a Camerfirma Colombia, el cual tiene como objetivo
resolver cualquier incidente que cause una interrupcién en el servicio de la manera mas rapida y
eficaz, para lo cual se han dispuesto los recursos necesarios.

La SubCA dispone de un adecuado procedimiento de gestion y respuesta de incidencias, mediante la
implementacion de un sistema de alertas y la generacién de reportes periddicos. En el documento
de seguridad de la SubCA se desarrolla en detalle el proceso de gestion de incidencias.

Asi mismo, ha definido la metodologia para el andlisis de vulnerabilidades sobre los activos de
informacién  (criticos), permitiendo reducir riesgos ocasionados por la explotacion de
vulnerabilidades técnicas por personal (interno y/o externo) no autorizado para tal fin. De igual
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forma, identificar y tratar las amenazas que puedan afectar la confidencialidad, disponibilidad e
integridad de los activos de informacion expuestos en Internet.

Cuando se presenta un evento o incidente de seguridad de la informacion se pueden comunicar a
sistemadegestion@colombia.camerfirma.com

De acuerdo al DURSCIT en su articulo 2.2.2.48.3.1, los procedimientos de seguridad de los siguientes
eventos e incidentes se realizarian de la siguiente manera:

e Cuando la seguridad de la clave privada de la entidad de certificacién se ha visto
comprometida

Una vez comprobado el compromiso de la clave privada, AC Camerfirma procedera con la mayor
brevedad posible a:

a) Informarlafechay horaen que se conocid sobre el compromiso de la clave privada de la CA.
Si es posible informar desde la fecha y hora del momento en que se sospecha que se produjo
el compromiso de la clave privada. Asi mismo, se comunicard que los certificados vy la
informacién sobre el estado de revocacion firmados con la clave privada comprometida de
la CA pueden que no sean validos. Finalmente, las medidas planeadas para invalidar la clave
privada comprometida de la CA (revocacién de su/s certificado/s asociados) y para
proporcionar de forma fiable la informacion sobre el estado de revocacion de los certificados
emitidos por la CA.

b) Si es una AC Subordinada, revocar su/s certificado/s asociado/s a la clave privada
comprometida.

c) Informar a ONAC en las 24 horas siguientes al incidente.

d) Informar a la RA afectada, a los clientes y suscriptores afectados con certificados emitidos y
activos por Camerfirma Colombia, a los terceros de confianza y otras entidades afectadas
con las que tenga acuerdos u otro tipo de relaciones, a través de comunicacion directa
cuando sea posible, y a través de comunicacion en el sitio web de Camerfirma.

e) AC Camerfirma seguird proporcionando de forma fiable informacién sobre el estado de
revocacion de los certificados emitidos por la CA, a través de la dltima CRL y el servicio OCSP
en las mismas direcciones de acceso, sin usar la clave privada comprometida ni un certificado
OCSP firmado con la clave privada comprometida (De acuerdo a lo establecido en el numeral
Compromiso de la clave privada de la CA de AC Camerfirma en su Declaracion de practicas
de certificacion).
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e Cuando el sistema de seguridad de la entidad de certificacién ha sido vulnerado:

Camerfirma Colombia tiene establecido un procedimiento de gestion de incidentes y eventos de
seguridad de la informacion, dentro del cual se estipula el andlisis y clasificacion del impacto, tiempos
de respuesta y las actividades de contencidn, erradicacion y recuperacién necesarias para disminuir
el impacto y vulneracion en el sistema de seguridad. En caso de ser necesario, se activara el plan de
continuidad del negocio cuando el incidente afecte gravemente a un determinado sistema o activo
de informacién.

e Cuando se presenten fallas en el sistema de la entidad de certificacion que comprometan la
prestacién del servicio:

Camerfirma Colombia cuenta con un plan de continuidad con los posibles eventos de interrupcion
gue podrian inactivar por un tiempo prolongado las actividades, productos y servicios. Asi mismo, se
describen las acciones de respuesta para dar gestion a estos posibles eventos y asegurar la
continuidad de los servicios.

e Cuando los sistemas de cifrado pierdan vigencia por no ofrecer el nivel de seguridad
contratado por el suscriptor:

El compromiso de los algoritmos o los parametros asociados utilizados en la generacién de
certificados o servicios asociados se incorporan también en el plan de contingencias y continuidad de
negocio.

e Tratamiento de soportes y seguridad

Todos los soportes son tratados de forma segura de acuerdo con los requisitos de la clasificacién de
la informacién. Los soportes que contengan datos sensibles son destruidos de manera segura si no
van a volver a ser requeridos.

¢ Plan de capacidad del sistema

El departamento de Sistemas de la SubCA mantiene un registro de las capacidades de los equipos.
Conjuntamente con la aplicacién de control de recursos de cada sistema se puede prever un posible
redimensionamiento.

¢ Notificacidn de incidencias y respuesta

La SubCA dispone de un procedimiento para el seguimiento de incidencias y su resoluciéon donde se
registran las respuestas y una evaluacién econémica de la resolucién de la incidencia mediante la
pagina https://camerfirma.com.co/soporte-camerfirma/
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e Procedimientos operativos y responsabilidades

La SubCA define actividades, asignadas a personas con un rol de confianza, distintas a las personas
encargadas de realizar las operaciones cotidianas que no tienen caracter de confidencialidad.

7.4.1.3 Gestidn de acceso al sistema

LA SubCA realiza todos los esfuerzos que razonablemente estdn a su alcance para garantizar que el
acceso al sistema esta limitado a las personas autorizadas. En concreto:

e SubCA en general
Se dispone de controles basados en firewalls, antivirus e IDS en alta disponibilidad.

Los datos sensibles son protegidos mediante técnicas criptograficas o controles de acceso con
identificacion fuerte.

La SubCA dispone de un procedimiento documentado de gestion de altas y bajas de usuarios y politica
de acceso detallado en su politica de seguridad. La SubCA dispone de procedimientos para asegurar
gue las operaciones se realizan respetando la politica de roles.

Cada persona tiene asociado un rol para realizar las operaciones de certificacién. El personal de la

SubCA es responsable de sus actos mediante el compromiso de confidencialidad firmado con la
empresa.

¢ Generacion del certificado

La autenticacion para el proceso de emision se realiza mediante un sistema m de n operadores para
la activacion de la clave privada de la SubCA.

e Gestion de la revocacion

La revocacidn se realizara mediante autenticacidn fuerte con tarjeta de un administrador autorizado.

Los sistemas de logs generaran las pruebas que garantizan el no repudio de la accién realizada por el
administrador de SubCA.

e Estado de la revocacién

La aplicacién del estado de la revocacion dispone de un control de acceso basado en la autenticacion
por certificados para evitar el intento de modificacién de la informacién del estado de la revocacion.
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7.4.1.4 Gestidn del ciclo de vida del hardware criptografico

La SubCA se asegura que el hardware criptografico usado para la firma de certificados no se manipula
durante su transporte mediante la inspeccion del material entregado.

El hardware criptografico se traslada sobre soportes preparados para evitar cualquier manipulacién.
La SubCA registra toda la informacién pertinente del dispositivo para afiadir al catdlogo de activos.

El uso del hardware criptografico de firma de certificados requiere el uso de al menos dos empleados
de confianza.

La SubCA realiza test de pruebas periddicas para asegurar el correcto funcionamiento del dispositivo.
El dispositivo hardware criptografico solo es manipulado por personal confiable.

La clave privada de firma de la SubCA almacenada en el hardware criptografico se eliminard una vez
se ha retirado el dispositivo. La configuracion del sistema de la SubCA asi como sus modificaciones y
actualizaciones son documentadas y controladas.

La SubCA posee un contrato de mantenimiento del dispositivo. Los cambios o actualizaciones son

autorizados por el responsable de seguridad y quedan reflejados en las actas de trabajo
correspondientes. Estas configuraciones se realizaran al menos por dos personas confiables.

7.5 Controles de seguridad de red
La SubCA protege el acceso fisico a los dispositivos de gestion de red y dispone de una arquitectura
que ordena el trafico generado basandose en sus caracteristicas de seguridad creando secciones de

red claramente definidas. Esta division se realiza mediante el uso de cortafuegos.

La informacion confidencial que se trasfiere por redes no seguras se realiza de forma cifrada
mediante uso de protocolos SSL.

7.6 Fuentes de Tiempo

La SubCA tiene un procedimiento de sincronizacién de tiempo coordinado con el Instituto Nacional
de Metrologia de Colombia.

7.7 Controles de ingenieria de los mddulos criptograficos

Todas las operaciones criptograficas de la SubCA son realizadas en mddulos validados al menos por
FIPS 140-1 nivel 3.

DECLARACION DE PRACTICAS DE CERTIFICACION - DPC

VIGENCIA: 24/09/2024 VERSION: 9



| Camerfirma |

AN INFOCERT COMPANY

8. PERFILES DE CERTIFICADO Y CRL
8.1 Perfil de certificado

Todos los certificados emitidos bajo esta DPC estan en conformidad con el estandar X.509 version 3,
RFC 5280 "Internet X.509 Public Key Infrastructure Certificate and CRL Profile" y ETSI 101 867
“Qualified Certificate Profile”.

El perfil comun para todos los certificados es:

Campo Descripcién

Version V3 (x509 estandar)

Serial number Numero de serie del certificado. Cédigo unico.

Issuer Nombre distintivo de la SubCA que emite el certificado
not Before Inicio de la validez del certificado

not After Fin de la validez del certificado

Subject Nombre distintivo del suscriptor

Extensions Extensiones del certificado

8.1.1 Numero de versiéon
La SubCA emite certificados X.509 Versién 3.

8.1.2 Extensiones del certificado

Los documentos de las extensiones de los certificados se encuentran detallados en documentos
independientes adjuntos a esta CPS.

Este método de publicacion permite mantener versiones de las politicas y DPC mas estables y
desligarlos de los frecuentes ajustes en los perfiles de los certificados.

8.1.3 Identificadores de objeto (OID) de los algoritmos

El identificador de objeto del algoritmo de firma es 1.2.840.113549.1.1.11: SHA256 with RSA
Encryption.

El identificador de objeto del algoritmo de la clave publica es 1.2.840.113549.1.1.1: rsaEncryption.

8.1.4 Restricciones de nombre

Los nombres contenidos en los certificados estan restringidos a “Distinguished Names” X.500, que
son Unicos y no ambiguos.
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8.1.5 Identificador de objeto (OID) de la Politica de Certificacién

Todos los certificados tienen un identificador de politica:

Certificado OID de la Politica

Persona juridica 1.3.6.1.4.1.17326.20.10.5.2
Persona natural 1.3.6.1.4.1.17326.20.10.1.2
Pertenencia a empresa 1.3.6.1.4.1.17326.20.10.4.2
Representante de empresa 1.3.6.1.4.1.17326.20.10.3.2
Funcién publica 1.3.6.1.4.1.17326.20.10.2.2
Apoderado 1.3.6.1.4.1.17326.20.10.6.2

8.2 Sellos de tiempo
El sello de tiempo tendrd seguird las especificaciones de la RFC3161, disponiendo de la siguiente
representacion.
TimeStampResp ::= SEQUENCE {
status PKIStatusInfo,
timeStampToken TimeStampToken OPTIONAL }
El campo status estd basado en la definicién de la estructura PKIStatusinfo de la RFC2510:
PKIStatusInfo ::= SEQUENCE {
status
PKIStatus,
statusString PKIFreeText OPTIONAL,
faillnfo PKIFailurelnfo OPTIONAL }
Status: Si este campo estd a cero 0 a uno indica que el sello viene en el mensaje de respuesta.
Para cualquier otro valor indica que no viene en el mensaje de respuesta.
PKIStatus ::= INTEGER {
granted (0),
grantedWithMods (1),
rejection (2),

waiting (3),
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revocationWarning (4),this message contains a warning that a revocation is
imminent revocationNotification (5)notification that a revocation has
occurred}

StatusString: Se usa para indicar eventos de error.

Faillnfo: indica las causas por las que no se ha generado el sello de tiempo, siendo los posibles
errores:

PKIFailurelnfo ::= BIT STRING {
badAlg (0), Unrecognized or unsupported Algorithm

Identifier badRequest (2), Transaction not permitted or
supported badDataFormat (5), The data submitted has the
wrong format timeNotAvailable (14), The TSA's time source
is not available unacceptedPolicy (15), The requested TSA
policy is not supported unacceptedExtension (16), The
requested extension is not supported

addInfoNotAvailable (17) The additional information requested could not be
understood or is not available

systemFailure (25) the request cannot be handled due to system failure}
El campo timestampToken contiene el sello de tiempo generado. Se define como:

TimeStampToken ::= ContentInfo
contentType is id-signedData ([CMS])
Content is SignedData ([CMS])

Contentinfo es una estructura que encapsula la informacion firmada en una estructura TSTInfo.
Estd definida en la RFC2630 y tiene los siguientes campos:

TSTInfo ::= SEQUENCE {

version INTEGER {v1(1) },

policy TSAPolicyld,

messagelmprint Messagelmprint,
serialNumber INTEGER,

genTime GeneralizedTime,
accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
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nonce INTEGER OPTIONAL,

tsa [0] GeneralName OPTIONAL,
extensions [1] IMPLICIT Extensions OPTIONAL }

version: indica la version del sello
policy: si se ha generado el sello, serd igual al del mensaje de peticion
messagelmprint: serd igual al del mensaje de peticion

serialNumber: es un entero asignado por la TSA y debe ser Unico para cada sello que genere.
Por tanto, un sello serd identificado por el nombre de la TSA que lo generd y el nimero de
serie asignado

genTime: es el instante de tiempo en el que se cred el sello. Tanto ISO como el IETF expresan
el instante de tiempo referido a la escala UTC, para evitar confusiones con las horas locales.
El formato debe ser el siguiente:

e CCYYMMDDhhmmssZ

e CCrepresenta el siglo (19-99)

e YYrepresenta el afio (00-99)

e MM representa el mes (01-12)

e DD representa el dia (01-31)

e hhrepresenta la hora (00-23)

e mm representa los minutos (00-59)
e ssrepresenta los segundos (00-59)

e Zviene de zulu, que es como se conoce a la escala UTC

accuracy: en los casos que sea necesario, proporciona una precisién incluso de microsegundos:
Accuracy:: = SEQUENCE {

seconds [1] Integer OPTIONAL,

millis [2] Integer (1..999) OPTIONAL,

micros [3] Integer (1..999) OPTIONAL,}

nonce: aparece si lo hace en el mensaje de peticion, y tendra el mismo valor tsa: sirve para
identificar a la TSA extensions: estan definidas en la RFC 2459.

8.3 Perfil de CRL

El perfil de las CRL se corresponde con el propuesto en las Politicas de certificacidn correspondientes.
Las CRL son firmadas por la subordinada que ha emitido los certificados.
El perfil del certificado de CRL se encuentra en un documento adjunto a esta CPS.
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8.4 Numero de version

Las CRL emitidas por la SubCA son version 2.

8.5 CRLYy extensiones

Las extensiones de las CRL se encuentran en un documento adjunto a esta CPS.

9. ESPECIFICACION DE LA ADMINISTRACION
9.1 Autoridad de las Politicas

La Autoridad de las Politicas (PA) se establece en el apartado correspondiente. Es responsable de la
administracién de las Politicas y DPC.

9.2 Procedimientos de especificacién de cambios

Esta DPC se modificara cuando se produzcan cambios relevantes en la gestion de cualquier tipo de
certificados sujetos a ella. Se produciran al menos revisiones anuales en caso de que no se produzcan
cambios en este tiempo para garantizar que siguen vigentes.

9.2.1 Elementos que pueden cambiar sin necesidad de notificacién

Los cambios que puedan realizarse a esta DPC no requieren notificacién, salvo que afecten de forma
directa a los derechos de los Firmantes/Suscriptores de los certificados, en cuyo caso deberan ser
informados con objeto de que puedan presentar sus comentarios a la organizacion de la
Administracion de las Politicas dentro de los 15 dias siguientes a la publicacion del aviso.

9.2.2 Lista de elementos

Cualquier elemento de esta DPC puede ser cambiado sin preaviso.

9.2.3 Mecanismo de notificacion

Todos los cambios propuestos de esta DPC seran inmediatamente publicados en la Web de la SubCA,
indicada en el apartado 1.3. Las modificaciones que se realicen se entenderan notificadas a los
suscriptores y terceros en el momento de su publicacién. Se velard por notificar los requisitos nuevos
que afecten el suscriptor y/o el servicio de certificacion digital.

En este mismo documento existe un apartado de cambios y versiones donde se puede conocer los
cambios producidos desde su creacién y la fecha de dichas modificaciones.

9.2.4 Periodo de comentarios

Los Firmantes/Suscritores y Terceros que confian, afectados pueden presentar sus comentarios a la
organizacion de la Administracion de las Politicas dentro de los 15 dias siguientes a la recepcion de la
notificacion.
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9.2.5 Mecanismo de tratamiento de comentarios

Cualquier accion tomada como resultado de unos comentarios queda a la discrecion de la PA.
9.3 Publicacién y copia
Una copia de esta DPC estara disponible en formato electrénico en el sitio web de la SubCA.

9.4 Procedimientos de aprobacién de la DPC

La publicacion de las revisiones de esta DPC debera estar aprobada por la Presidencia de Camerfirma
Colombia.

9.5 Quejas y reclamos

Si usted tiene alguna peticidn, queja, reclamo, sugerencias o apelacion, frente a cualquiera de los
servicios prestado o actividades de Camerfirma Colombia, puede acercarse a nuestra sede en Bogot3,
generar su solicitud a través de nuestra pagina web, comunicarse con nuestra linea atencion al cliente
0 escribir a nuestro correo electronico.

- Direccién: Calle 37 N. 16-29 Oficina 04, Bogota D.C

- Direccion de correo electrdnico: pgrsa@colombia.camerfirma.com
- Teléfono: 6017448636

- URL: https://camerfirma.com.co/pgrs/

Los escritos recibidos serdn tramitados por Camerfirma Colombia de conformidad con el
procedimiento de PQRS publicado en su pagina web, asi como la normativa vigente que sea aplicable.

Si su peticién se encuentra relacionada con posibles acciones que se hayan realizado en contravia del
principio de imparcialidad, puede acudir al Comité de Imparcialidad de Camerfirma.
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